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Haftungsausschluss und Hinweis zu externen Links - 3.1
Feststellung oder Beschaffung einer Steuernummer

1 Haftungsausschluss und Hinweis zu externen Links

Dieses Dokument wurde basierend auf den Inhalten der folgenden Webseiten und Quellen
erstellt:

e Beschluss 2020/01 - Einheitliches Unternehmenskonto auf Basis von ELSTER |

IT- Planungsrat
e https://mein-unternehmenskonto.de/mup/infoseite/nutzen _und vorteile mup

e https://info.mein-unternehmenskonto.de
e https://www.elster.de/eportal/helpGlobal?themaGlobal=wo ist meine steuernummer

Folgende Informationen wurden sorgfaltig zusammengetragen und fiir die Nutzenden
aufbereitet. Dennoch wird keine Gewahr fir die Richtigkeit, Vollstandigkeit oder Aktualitat
der Inhalte GUbernommen.

Bitte beachten Sie, dass dieses Dokument den Stand vom 23.09.2025 widerspiegelt und
nach diesem Datum nicht mehr aktualisiert wird. Es koénnen sich Anderungen der
beschriebenen Prozesse, Inhalte oder Informationen auf den verlinkten Webseiten ergeben,
fur die keine Verantwortung Ubernommen wird. Fir die neuesten und genauesten
Informationen konsultieren Sie bitte direkt die Originalquellen.
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Mein Unternehmenskonto — Ein kurzer Uberblick - 3.1
Feststellung oder Beschaffung einer Steuernummer

2 Mein Unternehmenskonto — Ein kurzer Uberblick

Das bundesweit einheitliche Unternehmenskonto (Mein Unternehmenskonto) bietet die
Moglichkeit, digitale Verwaltungsleistungen verschiedenster Behorden dber einen
deutschlandweit einheitlichen Zugang zu nutzen. Es stellt das bundesweit einheitliche
Nutzerkonto flr Unternehmen dar und ist darauf ausgelegt, dass es fir alle Bereiche im
Umfeld der 6ffentlichen Verwaltung genutzt werden kann. Mein Unternehmenskonto ist ein
zentraler Authentifizierungs- und Identifizierungsdienst und bietet u.a. auch Postfacher fir
die Kommunikation mit verschiedensten Behdrden.

Es handelt sich bei Mein Unternehmenskonto um ein Kooperationsprojekt von Bayern und
Bremen, Auftraggeber ist der IT-Planungsrat. Am Projekt beteiligte Stellen sind das
Finanzministerium Bremen mit der Verantwortung fir die Entwicklung des OZG+-Postfachs
durch Governikus und die Entwicklung der Berechtigungssteuerung durch Dataport, das
Bayrische Staatsministerium fur Steuern, verantwortlich flr Branding, Informationsseite und
Logo und das Bayrische Landesamt fiir Steuern mit der Verantwortung fir Elster, Identitaten
und Postfach 2.0.

Gesetzesgrundlage & Anbindungsverpflichtung

(2) Das Bundesministerium des Innern und fir Heimat wird erméachtigt, durch
Rechtsverordnung mit Zustimmung des Bundesrates zu bestimmen, welche staatlichen
Stellen ein einheitliches Organisationskonto im Portalverbund bereitstellen.

(3) Fur offentliche Stellen, die Verwaltungsleistungen im Portalverbund anbieten, ist die
Verwendung des Organisationskontos verpflichtend.

§ 3 Abs. 2-30ZG

Diese Dokumentation beschreibt den Registrierungsprozess zur Erstellung von ELSTER
Organisationszertifikaten im Rahmen von ,Mein Unternehmenskonto®.
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Beschaffung und Verwaltung von ELSTER-
Organisationszertifikaten - 3.1 Feststellung oder Beschaffung
einer Steuernummer

Beschaffung und Verwaltung von ELSTER-
Organisationszertifikaten

Die Bereitstellung und Nutzung von Organisationszertifikaten fur die Landes- und Kommunal-
behdérden sowie Landes- und Kommunalbetriebe erfolgt in drei wesentlichen Schritten.
Zunachst muss als Voraussetzung eine Steuernummer vorliegen, welche u. U. zunachst
beschafft werden muss. Im nachsten Schritt muss eine zentrale Stelle innerhalb der Landes-
bzw. Kommunalbehérden oder Landes- bzw. Kommunalbetriebe benannt bzw. aufgebaut
werden, welche die Zertifikate flir die jeweilige Organisation administriert
(Zertifikatsverwaltung). Die zentrale Stelle beschafft die Organisationszertifikate und stellt
diese an entsprechende Mitarbeiterinnen und Mitarbeiter zur Nutzung bereit. Auch verwaltet
die zentrale Stelle bei Bedarf die Berechtigungen fur den Zugang zu Verwaltungsleistungen,
kann Zertifikate sperren und I6schen sowie Berechtigungen entziehen.

1. Feststellung oder Beschaffung einer Steuernummer
2. Aufbau einer zentralen Stelle fiir die Organisationszertifikate

3. Verwaltung von Organisationszertifikaten flr Mitarbeitende

3.1 Feststellung oder Beschaffung einer Steuernummer

Um Organisationszertifikate fir die Verwendung von ,Mein Unternehmenskonto® (MUK) be-
schaffen zu kdnnen, ist das Vorhandensein einer deutschen Steuernummer unabhangig auf
welcher Grundlage (z. B. Lohnsteuer, Umsatzsteuer, Grundsteuer) Voraussetzung. Jede Lan-
des- oder Kommunalbehoérde sowie jeder Landes- oder Kommunalbetrieb muss Uber eine ei-
gene Steuernummer verfugen.

3.2 Feststellung einer vorhandenen Steuernummer

Verfligt die Landes- oder Kommunalbehérde bzw. Landes- oder Kommunalbetrieb bereits tber
eine eigene Steuernummer, so wird grundsatzlich empfohlen, diese Steuernummer auch fir
MUK zu verwenden, um eine redundante Pflege von Stammdaten zu vermeiden.

3.3 Beschaffung einer neuen Steuernummer

FUr den Fall, dass keine geeignete Steuernummer vorliegt, kann beim Finanzamt Neubran-
denburg ein Ordnungskriterium fir ElsterOnline beantragt werden. Das Finanzamt Neu-
brandenburg ist bundesweit die einzige Stelle flir die Neuanlage solcher Ordnungskriterien.
Hierbei handelt es sich um Steuernummern, welche nur eingeschrankt verwendbar sind. In
diesem Kontext ist diese Steuernummer fir MUK nutzbar; eine Steuererklarung kann mit die-
ser Steuernummer nicht eingereicht werden.

Das Antragsdokument ist hier downloadbar und in der folgenden Abbildung beispielhaft
ausgefillt.
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Beschaffung und Verwaltung von ELSTER-

Organisationszertifikaten - 3.3 Beschaffung einer neuen

Steuernummer

ELSTER

Finanzamt Neubrandenburg — RAB
Postfach 11 01 40

17041 Neubrandenburg

Germany

Finanzamt Neubrandenburg - RAB
Registrierung in Sonderféllen

Bitte ergdnzen Sie die fehlenden Angaben und
senden Sie das ausgefiillte Formular unterschrieben
an das Finanzamt Neubrandenburg — RAB zuriick.

Weitere Informationen finden Sie im Bereich Hilfe von
Mein ELSTER (www.elster.de) unter Haufige Fragen zu
Mein ELSTER - FAQ (,Registrierung in Sonderféllen®).

Antrag auf Erteilung eines Ordnungskriteriums (Steuernummer) zum Zwecke der
Registrierung bei Mein ELSTER

Hiermit beantrage ich die Vergabe eines Ordnungskriteriums (Steuernummer) zur

Reqgistrierung im Onlineportal Mein ELSTER.

Musterbehdrde SH

Firma bzw. Name, unter der die Person / Gesaellschaft /| Gemeainschaft | Behorde aufritt:

Anschrift der Person | Gesellschaft ! Gemelnschaft / Behérda:
Musterstralle 123
. 12345 Musterstadt

Staat:
Deutschland

Telefon:

Vorwahl international: Vorwahl national: Rufnummer:
+49 0431 1234569

E-Mail:

muk@musterbehoerde-sh.de

{ Unternehmenskonto) bendtigt.

Geund der.Beantragung eines-Ordnungskeiterlums. (falls-nicht ausreichen.auf.gesondertem Blatth oo -
: Es wird eine Steuernummer zur AnmeIdLng der Behdrde beim einheitlichen Organisationskonto (Mein

Mit der Unterschrift wird bestatigt, dass fiir den Antragsteller/die Antragstellerin, fir den/die
dieser Antrag gestellt wird, kein anderes giiltiges Ordnungskriterium (inlandische

Steuernummer) vorhanden ist.

Musterstadt, 01.08.2025
Ort, Datum

Unterschrift(en) vertretungsberechtigte(r) Ge-
schaftsfilhrer(in) oder Gesellschafter(in) /
Beteiligte(r) / Bevollmachtigte(r)

Finanzamt Neubrandenburg = RAB
Meustrelitzer Str. 120
17033 Neubrandenburg (Germany)

E-Mail: rabifinanzamt-neubrandsnburg de

Talefon: +49 385 588 47000
Talefax: +49 385 588 47100

Websalte: www finanzamt-neubrandenbiirg. de
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Beschaffung und Verwaltung von ELSTER-
Organisationszertifikaten - 3.3 Beschaffung einer neuen
Steuernummer

Es wird empfohlen, bei der Angabe der E-Mail-Adresse ein Funktionspostfach zu hinterlegen,
welche fir MUK-Angelegenheiten verwendet werden kann.

Soweit dem Antrag stattgegeben wurde, wird seitens des Finanzamtes Neubrandenburg eine
zehnstellige Steuernummer auf postalischem Wege versendet. Diese Steuernummer wird im
weiteren Verlauf bendétigt.

Sollte eine Anderung der Steuernummer erforderlich sein oder sich der Name der Landes-
oder Kommunalbehorde bzw. des Landes- oder Kommunalbetriebes andern, so kann dies
nicht im Rahmen der Verwaltung der Organisationszertifikate Uber ELSTER erfolgen, sondern
muss Uber das Finanzamt Neubrandenburg geklart werden.

Hinweis: eine ,echte“ Steuernummer ist mit der kommenden Wirtschafts-
Identifikationsnummer kompatibel, das Ordnungskriterium wird dies nicht sein. Die
Steuernummern (Ordnungskriterium), die das FA Neubrandenburg herausgibt, werden
bei ELSTER in einem ,besonderen“ Datentopf verwaltet, da sie nicht liber die
GINSTEER Infrastruktur der Lander zu ELSTER kommen.

Bei nachgeordneten Behorden kann bei getrennter MUK-Verwaltung das
Ordnungskriterium als ausreichend betrachtet werden.
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Aufbau einer zentralen Stelle fiir Organisationszertifikate - 4.1
Zustindigkeit und Verankerung in der Organisation

Aufbau einer zentralen Stelle fir Organisationszertifikate

4.1 Zustandigkeit und Verankerung in der Organisation

Fir die interne Zertifikatsverwaltung und dessen Dokumentation muss innerhalb der Landes-
bzw. Kommunalbehérde oder des Landes- bzw. Kommunalbetriebes eine zentrale Stelle
geschaffen werden. Die konkrete, organisatorische Verortung dieser zentralen Stelle obliegt
der jeweiligen Behorde bzw. des jeweiligen Betriebes. Jedoch wird empfohlen, die zentrale
Stelle organisatorisch im Bereich zentraler Dienste entweder im Bereich der IT oder des
Haushaltswesens zu verankern. Es ist zu beachten, dass diese zentrale Stelle die Rolle des
Administrators Gbernimmt und die Verantwortung daflir tragt, wer in der jeweiligen Landes-
bzw. Kommunalbehérde oder in dem jeweiligen Landes- bzw. Kommunalbetrieb Zugang zu
den Organisationszertifikaten erhalt und durch diese bei organisationsbezogenen, digitalen
Verwaltungsleistungen im Namen der Behérde bzw. des Betriebes handeln darf.

Die wesentlichen Aufgaben der zentralen Stelle sind:

e Anlegen, Andern, Sperren und Léschen von Nutzerkonten,
e Zuweisen, Andern und Entziehen von Berechtigungen zu einzelnen Nutzerkonten,
e Dokumentation von Nutzerkonten und Berechtigungen.

Es wird empfohlen, bei der Benennung der Stelle eine Vertreterrolle einzurichten und fir die
Kommunikation o. g. Funktionspostfach zu verwenden.

Es muss sichergestellt werden, dass nur die zentrale Stelle die Briefe, die im Rahmen der
Registrierung von Organisationszertifikaten eingehen, erhalt. Diese sind flr den Registrie-
rungsprozess fur jedes Organisationszertifikat unbedingt erforderlich. Das genaue Vorgehen
wird in Kapitel 5 erlautert. Hierdurch wird verhindert, dass Mitarbeiterinnen oder Mitarbeiter bei
Kenntnis der Steuernummer selbststandig Organisationszertifikate ohne Zustimmung der
zentralen Stelle beschaffen.

Die zentrale Stelle muss jederzeit Zugriff auf alle Organisationszertifikate sowie die verknipf-
ten Postfacher haben. Daher sollten die Zertifikatsdatei, Informationen zum jeweiligen Nutzer
und dem Zugang als Back-Up gesichert werden. Hierzu gehéren folgende Informationen:

a) Name der Mitarbeiterin / des Mitarbeiters,

b) Benutzername,

c) Passwort,

d) Kopie der ELSTER-Zertifikatsdatei,

e) Benutzerkonto-ID (eine jedem Benutzerkonto zugewiesene Ziffer),

f) hinterlegte E-Mail-Adresse (eine E-Mail-Adresse kann flir die Beantragung mehrerer
Organisationszertifikate verwendet werden),

g) Sicherheitsabfrage mit Antwort (einheitlich fur alle Zertifikate),
h) Zertifikatsgultigkeit.
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Aufbau einer zentralen Stelle fiir Organisationszertifikate - 4.2
Einrichten des Zertifikatsmanagements in KeePass 2

4.2 Einrichten des Zertifikatsmanagements in KeePass 2

Es wird vorgeschlagen, das Zertifikatsmanagement mittels der Software KeePass 2
umzusetzen, da hiermit die Sicherheit der Zertifikatsverwaltung gewahrleistet werden kann.

Andere zugriffsbeschrankte Moéglichkeiten der Zertifikatsverwaltung sind nicht Teil dieser
Handreichung, kénnten aber analog zum hier vorgestellten Vorgehen aufgesetzt werden.

Fir die allgemeine Nutzung von KeePass 2 wird hier eine Anleitung bereitgestellt. Im Folgen-
den wird die Einrichtung von KeePass 2 fir die gemeinsame Nutzung durch mehrere Personen
innerhalb einer zentralen Stelle fir die Zertifikatsverwaltung beschrieben.

Dies weicht von der Nutzung von KeePass 2 fiir eigene Passworter ab!

Als technische SicherheitsmaBnahme wird die Einrichtung einer Zwei-Faktor-
Authentifizierung (einfacher per Datenstick oder aufwendiger per Google-Authenticator 0.a.)
empfohlen. Das Einrichten einer 2-FA ist nicht Teil dieser Handreichung.

Nach dem erstmaligen Start von KeePass 2 erhalten Sie die Aufforderung zum Anlegen einer
neuen Datenbank. Eine neue Datenbank kann auch mit «Datei»-«Neu...» angelegt werden.

Nach dem Start von KeePass 2 muss zunachst eine neue Datenbank angelegt werden.

Datei  Gruppe Eintrag Suchen  Ansicht  Extras  Hilfe

|_! Meu... - Strg+ N ! a
ortnen B ' Benutzername  Passwort
Zuletzt verwendet »
SchlieBen Strg+W

Ihre Daten werden in einer KeePass-Datenbankdatei
gespeichert, die eine reguldre Datei ist. Mach dem Klicken
von [OK] werden Sie aufgefordert, den Ort anzugeben,
an demn KeePass diese Datei speichern soll,

Es ist wichtig, dass Sie sich merken, wo die
Datenbankdatei gespeichert wird.

Sie sollten regelmaBig ein Backup der Datenbankdatei
erstellen (auf ein unabhingiges Datenspeichergerdt).

Abbrechen

L% r

Mit «OK» wird die Neuanlage einer Datenbank bestatigt.
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Aufbau einer zentralen Stelle fiir Organisationszertifikate - 4.2
Einrichten des Zertifikatsmanagements in KeePass 2

.

077G » KeePass

Organisieren = Meuer Ordner

Mame Status

Anderungsda

Es wurden keine Suchergebnisse gefunden.

Dateiname: | Zertifikatsverwaltung.kdbx

Dateityp:

# Ordner ausblenden

Speichern

Es wird empfohlen, einen treffenden Dateinamen zu wahlen. Wichtig ist die Speicherung an
einem sicheren Ort, auf welchen nur ein zugangsbeschrankter Personenkreis Zugang hat.

Im nachsten Schritt wird der Hauptschliissel definiert, welcher aus mindestens 16 Zeichen

bestehen sollte.

Hauptschlissel ersiellen

D:\OneDrive\Documentsiworkspace\OZG\KeePass\Zertifikatsverwaltung kdbx

Geben Sie einen neuen Hauptschlissel an, mit dem die Datenbank verschlisselt werden soll.

Ein Hauptschlissel besteht aus einer oder mehreren der folgenden Komponenten. Alle Komponenten,
die Sie angeben, werden dann bendtigt, um die Datenbank zu Gffnen. Falls Sie eine Komponente
verlieren, konnen Sie die Datenbank nicht mehr dffnen.

° Hauptpasswort - LTI T Y Y @
Passwort wiederholen: SesssssssRIERRRRENS
Geschatzte Qualitat: 102 Bits 202
() Expertenoptionen anzeigen:
Hiffe: Abbrechen

Verfasser:
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Aufbau einer zentralen Stelle fiir Organisationszertifikate - 4.2
Einrichten des Zertifikatsmanagements in KeePass 2

DIESER HAUPTSCHLUSSEL MUSS SICHER DOKUMENTIERT WERDEN, DA NUR
DURCH DIESEN HAUPTSCHLUSSEL DER ZUGANG ZUR DATENBANKDATEI SI-
CHERGESTELLT WIRD. ES GIBT KEINE MOGLICHKEIT, DIESEN HAUPTSCHLUSSEL
AURERHALB DER DATENBANK ZURUCKZUSETZEN.

(® Neue Datenbank konfigurieren

‘'~ Datenbank-Einstellungen

_._| DAOneDnve\Documents'workspace\0ZG\KeePass\Zertiikatsverwaltun ...

Algemein  Sicherheit Kompression Papierkorb  Erweitert

Mame der Datenbank: Zedifikatsverwaltung Beispielbehorde

Beschreibung der Datenbank :

In digser Datenbank werden die ELSTER-Organisationszertifikate for die Nutzung von
"Mein Untemehmenskanto” fir die Beispielbehérde verwaltet |

Standard-Benutzemame flr neue Eintrage:

[] Benutzerdefinierte Datenbank-Farbe:

Hilfe Abbrechen

In der Registerkarte Allgemein sollte der Name der Datenbank sowie eine kurze Beschreibung
festgelegt werden. Die Einstellungen in den anderen Registerkarten kénnen unverandert

Ubernommen werden.

Im folgenden Schritt kann ein Notfallblatt generiert werden.

ACHTUNG! DER HAUPTSCHLUSSEL WIRD NICHT AUTOMATISCH IN DAS DOKUMENT
UBERNOMMEN UND MUSS HANDISCH NACHGETRAGEN WERDEN.
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Aufbau einer zentralen Stelle fiir Organisationszertifikate - 4.2
Einrichten des Zertifikatsmanagements in KeePass 2

Ein KeePass-Motfallblatt enthialt alle wichtigen Informationen, die zum
Offnen lhrer Datenbank benatigt werden. Es sollte ausgedruckt,
ausgefdllt und an einem sicheren Ort aufbewahrt werden, zu dem nur
Sie und eventuell ein paar andere Personen, denen Sie vertrauen,
Zugang haben.

Es wird empfohlen, dass Sie ein Motfallblatt fir [hre Datenbank erstellen.

Michten Sie jetzt ein Notfallblatt drucken?

= Drucken

KeePass wird ein Motfallblatt drucken, das Sie dann ausfillen
k@nnen,

— Uberspringen

Im nachsten Schritt gelangt man zur Hauptansicht. Ggf. werden bereits Beispieleintrage an-
gezeigt, welche geldscht werden kdnnen.

® Zertifikats valtung.kdbx - KeePass —
Datei  Gruppe Eintrag Suchen  Ansicht Extras  Hilfe
;_J_ & H o - - 2 & Suchen... -
|5 Zertifikatsverwaltung Titel Benutzername Passwort URL Koemm
?ﬂ i:!gzmeln ,_/,;jBeispielei... Benutzername https://keepass.info/  Komm
E9 Windows P . . .
= Beispielei.. Michael321 i https://keepass.info/...
) Metzwerk 6) P P P
€% Internet
=1 eMail

©% Homebanking

Mittels eines Rechtsklicks auf die Spalteniberschriften kénnen die Spalten konfiguriert sowie
weitere Spalten hinzugefiigt werden, welche fir die Zertifikatsverwaltung hilfreich sein werden.

() Zertifikatsverwaltung.kdbx* - KeePass = O

Datei  Gruppe Eintrag  Suchen  Ansicht Extras  Hilfe
DB HE<- : 2 % |[@ | Suchen.. -

@ Zertifikatsverwaltung Titel Benutzername  Passwort UEL Kommentare
) Allgemein Spalten konfigurieren..,
ii’:', Windows
Q MNetzwerk
@ Internet
=y eMail
% Homebanking
:3 Papierkorb
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Aufbau einer zentralen Stelle fiir Organisationszertifikate - 4.3
Erstmalige Beschaffung eines Organisationszertifikats

Folgende Spalten sollten aktiviert werden:

Titel,
Benutzername,
Passwort,

URL,
Kommentare,
Ablaufdatum,
Anhange,

Tags,
Erstelldatum,
Anderungsdatum

Spalten konfiguneren

Spalten in der Eintragsliste konfigurieren.

Wahlen Sie die Spalten aus, die im Hauptfenster angezeigt werden sollen:

Spatte Stemchen = Umschatten *** 0K
B benutzemame MNein Htrg+d

B Passwort Ja Strg+H Abbrechen
B uRL Mein

B Kommentars Nein

B Ablaufdatum Mein

[ Ablaufdatum {nur Datum) Nein

B tnhange Mein

[ Anhange (Anzahl) Nein

B Tzos Mein

[ URL-Uberschreibung Mein

[ uup Mein

[ Auto-Type - Aktiviert Mein

[ Auto-Type - Sequenzen Mein

B Erstelldatum Mein

B inderungsdstum Nein

Ausgewahlte Spatte: (Kein)

[ Passwort-Sichtbarkeitseinstellung merken
Um die Reihenfolge der Spalten zu andem, zishen Sie sie im Hauptfenster an die gewlnschten Positionen (DragaDrop).
Um Eintrage nach einem Feld zu sortieren, klicken Sie auf die entsprechende Spalttentberschrift im Hauptfenster.

Mit Abschluss dieser Spaltenkonfiguration ist die Zertifikatsverwaltung in KeePass 2
eingerichtet und kann zur Verwaltung der Organisationszertifikate genutzt werden.

4.3 Erstmalige Beschaffung eines Organisationszertifikats

Die zentrale Stelle muss sich als erste Stelle ein Organisationszertifikat beschaffen, um
ihrer kiinftigen, administrativen Rolle gerecht werden zu kénnen.

Der Prozess der Beschaffung folgt dem Prozess, welcher in Kapitel 5.2.1 beschrieben ist.
Zusatzlich ist jedoch die Berechtigungssteuerung einzurichten, welche im nachfolgenden
Kapitel beschrieben ist.

Flhren Sie zunachst die Schritte des im Kapitel 5.2.1 beschriebenen Prozesses durch und
fahren anschlieRend mit dem nachfolgenden Kapitel 4.4 fort.
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Aufbau einer zentralen Stelle fiir Organisationszertifikate - 4.4
Erstmalige Einrichtung der Berechtigungssteuerung

4.4 Erstmalige Einrichtung der Berechtigungssteuerung

Bei ,Mein Unternehmenskonto® gibt es die Mdglichkeit, Rollen und Rechtestrukturen der Un-
ternehmens- bzw. Behodrdenmitarbeitenden sowie  Berechtigungen mittels der
Berechtigungssteuerung fiir einzelne Onlinedienste einzustellen und zu steuern.

Hat sich die zentrale Stelle erstmalig das Organisationszertifikat beschafft, so muss sich diese
erstmalig in der Berechtigungssteuerung auf der Website der Berechtigungssteuerung
registrieren, um dort die Rolle des Administrators einzunehmen und damit Rechte und Rollen
fur die Mitarbeiterinnen und Mitarbeiter der Landes- bzw. Kommunalbehdrde oder Landes des
Landes- bzw. Kommunalbetriebes verwalten zu kdnnen.

Optionen fur Login mit
Login erfolgt far:

Zertifikatsdatei Wo finde ich meine heruntergeladene
n ‘BFREJ:—:F'T[I\G'UNGS Zertifikatsdatei Zertifikatsdatei?
STEUERUNC
Sie kinne
MEIN UNTERNEHMENS- @ ElsterSecure Meul Zertifikatsdatei
[j Sicherheitsstick
Passwort Noch keine Zertifikatsdatei?
. @ Hier Benutzerkonto erstellen.
Signaturkarte

Zertifikatsdatei verloren oder Zertifikat abgelaufen?
Passwort vergessen? 1

Zuriick

Die Anmeldung an der Berechtigungssteuerung erfolgt mit dem aus Kapitel 5.2.1 beschafften
Organisationszertifikat und dem dazugehdrigen Passwort.

Die Datenweitergabe ist zu bestatigen. Dieser Dialog muss grundsatzlich bei jeder Anmeldung
mit MUK bei allen angeschlossenen Portalen bestatigt werden.

Sie befinden sich nun auf der zentralen Oberflache der Berechtigungssteuerung, welche lhnen
zunachst im linken Menu «Mein Bereich» und «Onlinedienste verwalten». Klicken Sie nun
unter «MEIN BEREICH» auf «Mein Benutzerkonto».

Im MenU «Konto-Details» unter « Funktion» ist gegenwartig dem Organisationszertifikat keine
Funktion zugewiesen. Klicken Sie auf «Administration werdeny.

Im Folgedialog tragen Sie Vorname, Nachname sowie die persénliche E-Mail-Adresse ein und
klicken anschlieend auf «Jetzt Administrator*in werden».

Nun wird eine E-Mail mit einem Aktivierungslink zur Bestatigung versendet.
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Aufbau einer zentralen Stelle fiir Organisationszertifikate - 4.4
Erstmalige Einrichtung der Berechtigungssteuerung

ACHTUNG: DIE LEITUNG DER ORGANISATION WIRD HIERVON POSTALISCH IN
KENNTNIS GESETZT UND KANN DIE ADMINISTRATIONSRECHTE FUR DIE
BERECHTIGUNGSSTEUERUNG MITTELS EINEM UBERSANDTEN WIDERRUFSCODE
ENTZIEHEN.

Fir den Fall, dass ein Mitarbeitender sich fiir die Organisation in der Berechtigungssteuerung
angemeldet hat und sich selbst unberechtigterweise Admin-Rechte verliehen hat, bevor die
zentrale sich erstmalig angemeldet hat, kdnnen im MenuU «Einstellungen (Zahnrad-Symbol)»
unter dem MenUpunkt «Widerruf von Admin-Rechten anfordern» alle mit der Organisation
verbundenen Admin-Rechte zurlickgesetzt werden. Hierzu ist 0. g. Widerrufscode im zweiten
Menlpunkt «Widerrufscode eingeben und Admin-Rechte entziehen» einzugeben. Damit
kénnen alle Admin-Rechte einer Organisation zurtickgesetzt und neu vergeben werden.

Nun ist die Berechtigungssteuerung um den Bereich Adminfunktionen erweitert. Sofern es flr
die Behorde relevant ist, den Zugang fur Mitarbeitende zu einzelnen Verwaltungsleistungen
zu reglementieren, kénnen pauschal Kontoberechtigungen eingeschaltet werden.
Anderenfalls kann jeder Zertifikatsinhaber unbeschrankt MUK-fahige Verwaltungsleistungen
im Namen der Landes- bzw. Kommunalbehérde oder des Landes- bzw. Kommunalbetriebes
in Anspruch nehmen. Es wird daher empfohlen, die Kontoberechtigung zu aktivieren. Naheres
zur Verwaltung der Berechtigungen werden in Kapitel 5.6 erlautert. Hierfur ist oben auf
«Kontoberechtigung» (griner Pfeil) zu klicken und im Menu «Kontoberechtigungen
einschalten» den Dialogen zu folgen, bis die Kontoberechtigung eingeschaltet ist, was an der
Blaufarbung des Icons erkennbar wird.

Damit ist die initiale Einrichtung der Berechtigungssteuerung abgeschlossen. Die notwendigen
Schritte zur Nutzung im Rahmen des Zertifikatsmanagements werden in Kapitel 4 erlautert.
Weiterfihrende Informationen zur Nutzung der Berechtigungssteuerung werden in Kapitel 5
bereitgestellt.
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Verwaltung von Organisationszertifikaten fiir Mitarbeitende -
5.1 Grundlagen der Zertifikatsbeschaffung

5 Verwaltung von Organisationszertifikaten fur Mitarbeitende

5.1 Grundlagen der Zertifikatsbeschaffung

Mitarbeitende, die fir Ihre Arbeit Organisationszertifikate bendétigen, kdnnen sich nun an die
zentrale Stelle fir die Beschaffung wenden. Dabei sollen fir das Land und die Kommunen
Organisationszertifikate flr jeden Mitarbeitenden einzeln beschafft werden, da einige Online-
Dienste eine  personengebundene  Authentifizierung erfordern und  hierdurch
Nachvollziehbarkeit im Verwaltungshandeln sichergestellt ist.

Jedem Zertifikat ist ein Postfach zugeordnet, mit dem eine Kommunikation zwischen dienst-
anbietender und dienstnutzender Stelle mit Rickkanal mdglich ist.

Es kdénnen pro Organisation unter einer Steuernummer gegenwartig maximal 5.000
Organisationszertifikate beschafft werden.
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Verwaltung von Organisationszertifikaten fiir Mitarbeitende -
5.1 Grundlagen der Zertifikatsbeschaffung

MEIN UNTERNEHMENS-

Registrierung & Nutzung von KONTO

Mein Unternehmenskonto

Ist fiir den zustdndigen
Mitarbeitenden ein ELSTER-

ﬂ Organisationszertifikat in
der eigenen Organisation
vorhanden?

\

Beantragung eines ELSTER-
Organisationszertifikats in der Regel
durch eine Zentrale Stelle unter mein-

unternehmenskonto.de/registrierung

Eingabe aller
erforderlichen Daten
(inkl. Steuernummer
der Organisation)

Erhalt einer
Aktivierungs-ID
per Mail und eines
Aktivierungscodes
per Brief

Aktivierung des
Kontos nach Erhalt
des Briefes

(ca. 5 - 10 Werktage)

Generierung des ELSTER-
Organisationszertifikats und
Ubergabe an den jeweils
zustandigen Mitarbeitenden

Voraussetzungen fiir ein
ELSTER-Organisationszertifikat

»  Wirtschaftlich handelnde Organisation in Form eines Unternehmens, eines Vereins oder einer Behiérde
{daher auch Organisationszertifikat)

» Vorhandensein einer deutschen Steuernummer unabhingig davon, auf welcher Grundlage (z.B. Lohnsteuer,
Umsatzsteuer, Grundsteuer), ein Sitz in Deutschland ist dabei nicht notwendig

Hinweis: Solo-Selbstandige, Einzelunternehmerinnen oder Griinder kénnen das Unternehmenskonto in
Ausnahmefillen auch mithilfe eines persénlichen ELSTER-Zertifikats nutzen; ist eine betriebliche
Steuernummer vorhanden, sollten immer ELSTER-Organisationszertifikate beantragt werden
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Verwaltung von Organisationszertifikaten fiir Mitarbeitende -
5.2 Neuanlage von Organisationszertifikaten fiir Mitarbeitende

Es wird darauf hingewiesen, dass durch die Herausgabe des Organisationszertifikates an die
Mitarbeitenden der Organisation diese im Namen der Landes- bzw. Kommunalbehérde oder
des Landes- bzw. Kommunalbetriebes digitale Verwaltungsangebote nutzen kénnen. Hierzu
muss bei den betroffenen Personen ausreichend Bewusstsein geschaffen werden.

Es wird empfohlen, den Guidelines fir die Nutzung der Organisationszertifikate aus dem
Leitfaden zur Verwendung & Verwaltung von ELSTER-Organisationszertifikaten im Rahmen
von Mein Unternehmenskonto zu folgen:

Kommunikation der Reichweite der Berechtigung:

Erhalten Mitarbeitende ein Organisationszertifikat, berechtigt sie dies im Auflenverhaltnis zur
Beantragung von Verwaltungsleistungen. Die Landes- bzw. Kommunalbehdrde oder der
Landes- bzw. Kommunalbetrieb sollte daher Kklar definieren, welche digitalen
Verwaltungsangebote die Mitarbeitenden mit dem Organisationszertifikat in Anspruch nehmen
sollen bzw. durfen.

Weitergabe der Zugangsberechtigung an Dritte:

Die konkludente Innenvollmacht, die in der Ubergabe eines Organisationszertifikats an die
jeweiligen Mitarbeitenden zu sehen ist, gilt grundsatzlich nur gegeniber der ausgewahlten
Person — dies sollte explizit kommuniziert werden. Sollte eine Weitergabe des
Organisationszertifikats und der Zugangsdaten notwendig sein, sollte dies ausschliel3lich nach
Rucksprache mit der zentralen Stelle erfolgen.

Mitwirkung bei Ausscheiden aus der Landes- bzw. Kommunalbehorde oder dem
Landes- bzw. Kommunalbetrieb:

Wenn Mitarbeitende der Landes- bzw. Kommunalbehérde oder den Landes- bzw.
Kommunalbetrieb verlassen, sollte sichergestellt werden, dass die Mitarbeitenden die eigene
Kopie des Organisationszertifikats l6schen und eine Kopie bei einer zentralen Stelle
vorhanden ist. Aulierdem sollte Uber die zentrale Stelle ein Passwortwechsel flir das Zertifikat
durchgeflihrt werden. Damit werden alle alten, bisher existierenden Kopien des Zertifikats
ungltig und kénnen nicht mehr verwendet werden.

Die folgenden Schritte bauen auf den genannten Guidelines auf.

5.2 Neuanlage von Organisationszertifikaten fir Mitarbeitende

Der Beschaffungsprozess sollte flr den betroffenen Mitarbeitenden vollstandig durch die
zentrale Stelle durchgefuhrt werden und nicht durch den betroffenen Mitarbeitenden selbst.
Dies ist notwendig, um eine saubere Administration zu gewahrleisten. Anderenfalls besteht die
Gefahr, dass die zentrale Stelle keinen Zugriff mehr auf Organisationszertifikate hat und fur
die folgenden Prozesse stets die betroffenen Mitarbeiter einbezogen werden miissen.
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Verwaltung von Organisationszertifikaten fiir Mitarbeitende -
5.2.1 Beschaffung der Zertifikatsdatei bei ELSTER

5.2.1 Beschaffung der Zertifikatsdatei bei ELSTER

Ein neues Organisationszertifikat wird bei ELSTER unter
https://www.elster.de/eportal/unternehmerorientiert/registrierungsprozess mit Eingabe aller
erforderlichen Daten angelegt. Nach Aufruf des Links erscheint folgender Dialog.

MEIN UNTERNEHMENS-
KONTO

Herzlich Willkommen bei der Registrierung fur ein ELSTER-
Organisationszertifikat!

Hier haben Sie die M&glichkeit, ein ELSTER-Organisationszertifikat zu beantragen. ELSTER-
Organisationszertifikate kénnen sowohl| fur Mein ELSTER als auch fiir den Login Gber Mein Unternehmenskonto
verwendet werden. Nach der Registrierung erhalten Sie lhre ELSTER-Zertifikatsdatei* mit der Sie Zugang zu
Ihrem Benutzerkonto erhalten,

So geht's

1. Registrierung

Mttt

o2

Das Finanzamt stellt lhnen Aktivierungsdaten per E-Mail und per Paost zu.

2. Zertifikat herunterladen 3. Login

Sie geben |hre Altivierungsdaten ein und Jetzt kénnen Sie sich mit lhrer Zertifikatsdacei
erhalten lhre Zertifikatsdatei als Download. einloggen.

*5ollten Sie die ELSTER-Organisationszertifikate fir den Login Gber Mein Unternehmenskonto verwenden wallen,

finden Sie hier (POF) weitere Informationsn.
Weitere Login-Optionen und Registrierungsarten finden Sie hier,

Nach der Bestatigung mit « Weiter»“, missen im Folgenden die Stammdaten fir das Zertifikat
eingetragen werden.
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Verwaltung von Organisationszertifikaten fiir Mitarbeitende -
5.2.1 Beschaffung der Zertifikatsdatei bei ELSTER

e Der Name der Organisation darf maximal 30 Zeichen lang sein. Die Bezeichnung darf
vom Organisationsnamen gemal Finanzamt abweichen. Sofern ein Ordnungskriterium
(Steuernummer) des Finanzamtes Neubrandenburg verwendet wird, ist unter
Steuernummer der Organisation das Land «Mecklenburg-Vorpommern» auszuwahlen.

e Im Abschnitt «KAnsprechpartner» sind die Angaben zum Mitarbeitenden mit Ausnahme
seiner  E-Mail-Adresse  zu tatigen. Unter  E-Mail-Adresse ist die
Funktionspostfachadresse der zentralen Stelle einzutragen. Nach der Finalisierung
des Zertifizierungsprozesses wird diese E-Mail-Adresse auf die E-Mail-Adresse des
Mitarbeiters geandert.

¢ Die Angabe des Benutzernamens ist auf acht Zeichen beschrankt. Die zentrale Stelle
sollte hier eine eigene Nomenklatur festlegen. Es ist auf Grof3- und Kleinschreibung zu
achten. Die Sicherheitsabfrage sollte einheitlich gestaltet und sicher verwahrt werden.
Diese ist flir die Loschung von Zertifikaten notwendig.

o Abschlieend ist die Kenntnisnahme zum Hinweis fir den Aktivierungsprozess zu
bestatigen und auf «Priifen >» zu klicken.

o Der Prozess wird mit der bestatigenden Eingabe des Captchas fortgesetzt. Geben Sie
die angezeigten Buchstaben bzw. Ziffern ein und klicken auf « Weiter >».

o AbschlieRend werden die Daten nochmals zusammengefasst. Mit «kAbsenden >» wird
die Richtigkeit der Daten bestatigt.

o Es wird eine E-Mail versendet, mit der der Registrierungsprozess bestatigt wird. Der
Registrierungslink hat eine Gultigkeit von sieben Tagen. Nach dieser Zeit verfallt die
Registrierung und die Beschaffung des Organisationszertifikates muss erneut erfolgen.

e Nach der Bestatigung der E-Mail-Adresse wird eine weitere E-Mail versandt, welche
eine 18-stellige Aktivierungs-ID enthalt.

e Innerhalb weniger Tage erhalt die Landes- bzw. Kommunalbehdrde oder der Landes-
bzw. Kommunalbetrieb einen Brief mit einem 12-stelligen Aktivierungscode, mit
welchem die Registrierung abgeschlossen wird.

e Es ist sicherzustellen, dass ausschliel3lich die zentrale Stelle diese Briefe erhalt.

¢ Nach Erhalt des Briefes sind die Aktivierungsdaten einzugeben, indem dem Link aus
der Aktivierungsmail gefolgt wird. Es 6ffnet sich eine Seite, in welcher die Aktivierungs-
ID der E-Mail sowie der Aktivierungscode aus dem Brief eingegeben werden muss.

¢ Im Anschluss ist ein Passwort zu definieren. Das Passwort sollte entsprechend der
geltenden Passwortrichtline zusammengesetzt sein und mindestens acht Zeichen lang
sein.

o Nach dem Erstellen der Zertifikatsdatei muss diese heruntergeladen und lokal auf dem
Computer gespeichert werden.

e Zum erstmaligen Login ist «Mein Unternehmenskonto» auszuwahlen und man wird auf
die Login-Seite geleitet.

e Zum Login klicken Sie auf «Durchsuchen» wahlen die soeben erstellte Zertifikatsdatei
aus und tragen unter «Passwort» das gesetzte Passwort ein.

¢ Im Folgenden missen verschiedene Datenschutzhinweise und Haftungsausschliisse
fur das Postfach bestatigt werden.

e Danach gelangt man auf eine zentrale Ubersichtsseite der Benutzerverwaltung. Fir
einige Menupunkte kann man zu ELSTER weitergeleitet werden (grine
Nutzeroberflache).

o Damit ist die Beschaffung des Organisationszertifikates abgeschlossen. Anschliel3end
kann man sich mittels der Zertifikatsdatei bei angeschlossenen Behoérdenportalen zur
Nutzung von MUK anmelden.
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5.2.2 Dokumentation in KeePass 2

Nach der erfolgreichen Anmeldung mit dem Organisationszertifikat bei ELSTER missen nun
die 10-stellige Benutzerkonto-ID sowie die Giiltigkeit des Zertifikats in die Zertifikatsverwaltung
von KeePass 2 Ubertragen werden.

Diese Daten finden sich je nach Browsereinstellung entweder unten oder rechts auf der Uber-
sichtsseite. Mittels der «Benutzerkonto-ID» lasst sich ein Konto auch bei einem Wechsel der
Zertifikatsdatei und im Falle von Nichtangabe einer Person eindeutig zuordnen. Die « Gliltigkeit
des Zertifikats» gibt an, wie lange die Zertifikatsdatei genutzt werden kann, ehe diese wieder-
beschafft werden muss.

In KeePass 2 kann mit all diesen vorliegenden Informationen ein neuer Eintrag fur die Zertifi-
katsdatei angelegt werden. Mittels Rechtsklick auf die Listenflache wahlen Sie Uber das Kon-
textmenu «Eintrag hinzufiigen...».

() Zertifikatsverwaltu ng.kdbx* - KeePass

Datei  Gruppe Eintrag  Suchen  Ansicht Extras  Hilfe

4 & H |- a E- Suchen... -
I Zertifikatsverwaltung Titel Benutzername  Passwort URL Koemmentare  Ablau.
Allgemein
‘_:_ﬂ Windows Benutzername kopieren  Strg+B
'?LJ Netzwerk Passwort kopieren Strg+C
@ Internet =
) eMail L)
©% Homebanking Sonstige Daten
:3 Papierkorb Auto-Type ausfihren Strg+V
<t Eintrag hinzufigen... Strg+|
Eintrag bearbeiten... Eingabe
Eintrag bearbeiten (schnell)
Eintrag duplizieren... Strg+K
Eintrag léschen Entf
Alles auswihlen Strg+A
Umardnen

Owvon 0 ausgewahlt Bereit.

Es offnet sich ein neues Dialogfeld mit mehreren Reitern zur Eintragsbearbeitung.
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Verwaltung von Organisationszertifikaten fiir Mitarbeitende -
5.2.2 Dokumentation in KeePass 2

Unter «Titel» wird die 10-stellige Benutzerkonto-ID und unter «Benutzername» den vergebe-
nen Namen aus der Registrierung ein. Das zu hinterlegende «Passwort» ist das Passwort der
Zertifikatsdatei. Bei «URL» wird die aktuelle mit dem Zertifikat verbundene E-Mail-Adresse
eingetragen.

Sofern im nachsten Schritt das Zertifikat dem betroffenen Mitarbeiter zur Verfiigung gestellt
werden soll, kann hier die dienstliche E-Mail-Adresse des Mitarbeiters hinterlegt werden.

Unter «Kommentare» konnen verschiedene Informationen zum betroffenen Zertifikat
angegeben werden. Unter «Gliltig bis» ist die Checkbox zu aktivieren und die Gliltigkeit des
Zertifikats einzutragen. KeePass 2 zeigt dann automatisch an, wenn das Zertifikat abgelaufen
ist.

Auf der Registerkarte «Erweitert» kann unter «Dateianhdnge» die Zertifikatsdatei angehangt
werden.

@ Eintrag hinzufiigen X

Q{ Eintrag hinzufigen

Einen neuen Eintrag erstellen.

Algemein Erwelteit  Figenschaften Auto-Type  Chronik

Stringfelder
MName Wert Hinzuflgen
Bearbeiten
Loschen
Mehr
Dateianhange
Anhange Groe | | Anhangen |
D MugterMa_elster 21.03 2023 1558 pfx 11 KB Lischen
Cffnen
Speichem
% Extras oK Abbrechen
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Verwaltung von Organisationszertifikaten fiir Mitarbeitende -
5.2.2 Dokumentation in KeePass 2

Auf der Registerkarte «Eigenschaften» ist unter « Tags» die Rolle einzutragen.
Es werden drei Rollengruppen empfohlen:

ADMINISTRATOR: Personen, die innerhalb der Organisation die Rolle der zentralen Stelle
einnehmen und Organisationszertifikate verwalten (Adressaten dieses Leitfadens),

SACHBEARBEITER: Personen, die innerhalb der Organisation Anbieter von
Verwaltungsleistungen sind (Service Owner) und durch die Berechtigungssteuerung Zugriff
auf ihre Onlinedienste verwalten kdnnen,

KEINE FUNKTION: Personen, die MUK lediglich entsprechend ihrer Berechtigung fir
Verwaltungsleistungen nutzen. Hier besteht kein Handlungsbedarf zu den nachsten Schritten,
da im Grundsatz zu einem Nutzer keine Funktion zugewiesen ist.

@ Eintrag bearbeiten X

Q( Eintrag bearbeiten

Sie bearbeiten einen exisherenden Eintrag.

Mlgemein  Erwetet Eigenschaften  Auto-Type  Chronik
[ Benutzerdefinierte Vordergrundfarbe:
[] Benutzerdefiniette Hintergrundfarbe:

Tags:
Administrator 3

LIRL Uberschreiben (z.B. um einen begtimmten Browser zu verwenden);

Plugin-Daten:

Loschen

UUID:  FABTF4AFEZ607141B3BCOAFT7IBA5CDEE, HilrdteUGzvNrADDXNIg==

% Extras Abbrechen
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5.2.3 Bereitstellen des Organisationszertifikats an die Mitarbeitenden

Bevor das Organisationszertifikat an die Mitarbeitenden bereitgestellt wird, ist ihre / seine
dienstliche E-Mail-Adresse im Zertifikat zu hinterlegen, so dass entsprechende
Benachrichtigungen zur Nutzung des MUK bei ihm eingehen.

Hierzu meldet man sich mit dem betroffenen Zertifikat in der Benutzerverwaltung bei ELSTER
an und klickt links auf «Mein Benutzerkonto», anschlieRend im sich 6ffnenden Men(l auf «E-
Mail-Einstellungen».

Im Folgedialog kann nun die E-Mail-Adresse angepasst werden und das dort hinterlegte Post-
fach der zentralen Stelle durch das personliche, dienstliche E-Mail-Postfach des Mitarbeiters
getauscht werden. Ggf. wird man aufgefordert, vorab fehlende Daten zu erganzen. Dort sollen
nur Pflichtfeldangaben erganzt werden und keine Steuernummer erganzt werden. Im Verlauf
werden jeweils E-Mails sowohl an die alte als auch an die neue E-Mail-Adresse versendet.
Der betroffene Mitarbeiter muss die Anderung bestéatigen.

Stellen Sie diese Anderungsbestatigung durch jeweiligen Mitarbeiter organisatorisch sicher.

Damit ist die Zertifikatseinrichtung abgeschlossen und im nachsten Schritt kann das Zertifikat
an den betroffenen Mitarbeitenden ausgehandigt werden. Fir die Bereitstellung ist in jedem
Fall erforderlich, dass die Zertifikatsdatei nicht gemeinsam mit dem zugehérigen Passwort
Ubermittelt wird. Das Passwort soll in einer separaten vertraulichen E-Mail bereitgestellt wer-
den.

5.2.4 Anmelden und Konfiguration in der Berechtigungssteuerung

Zunachst muss man sich mit dem Admin-Organisationszertifikat an der Berechtigungssteue-
rung anmelden.

In der Hauptansicht kann im Bereich der « Admin-Funktionen» der Menupunkt «Mitarbeitende
verwalten und einladen» gewahlt werden. Hier kbnnen Mitarbeiter zur Berechtigungssteuerung
hinzugefugt werden. Hierzu muss der Button «Manuell hinzufiigen» gewahlt werden.

Mitarbeitende manuell erfassen und einladen

Linlsdungiext snieigen

varname Machname Ermadl *
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5.3 Anderung von Organisationszertifikaten

Im folgenden Dialog ist der Vorname, Name und die dienstliche E-Mail-Adresse des Mitarbei-
tenden einzugeben und anschliellend via «Einladung senden» dem Mitarbeitenden eine E-
Mail zu senden. Der betroffene Mitarbeitende wird eine E-Mail erhalten, in der er aufgefordert
wird, sich mit seinem Organisationszertifikat an der Benutzersteuerung anzumelden.

Nach erfolgreichem Abschluss der Anmeldung durch den Mitarbeitenden taucht dieser
nunmehr in der Liste der bestatigten Mitarbeitenden auf.

Jetzt muss dem Mitarbeitenden in der Berechtigungssteuerung eine Rolle zugewiesen werden.
Hinsichtlich der zu vergebenden Rollen wird auf die in Kapitel 5.2.2 beschriebenen
Rollengruppen verwiesen.

Um die Zuweisung durchzufiihren, wechselt man in der Hauptansicht zu den «Konten meiner
Organisation».

Unter «Konto-Details» Kklickt man auf «Bearbeiten», um dem Mitarbeitenden eine Funktion
(Rolle) zuzuweisen.

Hier kann dem Mitarbeitenden unter «Funktion» die entsprechende Rolle zugewiesen werden.
Es ist hier moglich, mehrere Rollen zuzuweisen. Fir die Rolle der zentralen Stelle wird der
Haken bei «Administrator» gesetzt. Bei Bedarf kann dem Konto zusatzlich ein Alias sowie eine
Alias-Beschreibung angefiigt werden.

Mit Klick auf «Speichern» ist das Setzen der Berechtigung flir die Person abgeschlossen.

5.3 Anderung von Organisationszertifikaten

Grundsatzlich kénnen Anderungen in der Benutzerkontoverwaltung von ELSTER von den
Mitarbeitenden selbststandig getatigt werden. Dies ist technisch nicht zu unterbinden, sollte
jedoch organisatorisch untersagt werden, um die Einheitlichkeit der Eintrage weiterhin zu
gewahrleisten und die selbststandige Ubertragung von Zertifikaten zu vermeiden.

Folgende Anderungen konnen hier eigenverantwortlich ohne Unterstiitzung der zentralen
Stelle vorgenommen werden:

E-Mail-Adresse,

Vor- und Zuname (nur intern),

Neue Personen zu Zertifikat hinzufligen (nur intern),
Organisationsname (nur intern),
Organisationsadresse (nur intern)

Es ist den Mitarbeitenden mitzuteilen, dass keine Anderungen ohne Riicksprache mit der
zentralen Stelle durchzufiihren sind.
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5.4 Sperrung von Organisationszertifikaten

Nur mit Unterstiitzung der zentralen Stelle kénnen folgende Anderungen durchgefiihrt werden:

e Name des Benutzerkontos,
e Passwort,

e Loschung des Zertifikats,

e Berechtigung des Organisationszertifikats in der Berechtigungssteuerung.

5.4 Sperrung von Organisationszertifikaten

Muss ein Organisationszertifikat wegen Missbrauch gesperrt werden, so erfolgt dies durch die
Anderung des Passwortes in der Benutzerverwaltung von ELSTER. Sollte kein Zugriff auf das
Zertifikat méglich, so ist eine Loschung (Kapitel 5.5) und Neuanlage (Kapitel 5.2) erforderlich.

Zunachst muss man sich mit dem Zertifikat anmelden, welches gesperrt werden soll.

Zunachst sollte die E-Mail-Adresse auf die E-Mail-Adresse der zentralen Stelle zurickgesetzt
werden, da dann alle Benachrichtigungen zum Zertifikat bei der zentralen Stelle eingehen. Mit
Klick auf «Ubernehmen» wird der Vorgang abgeschlossen. AnschlieBend wechselt man liber
den Menlbereich «Mein Benutzerkonto» auf die «Passwort-Einstellungen».

Hier wird «Passwort &ndern» ausgewahlt.

Hier ist zunachst das aktuelle Passwort und danach ein neues Passwort einzutragen. Es wird
empfohlen, den Namen der herunterzuladenden Zertifikatsdatei beizubehalten. Unter
«Passwort dndern und Zertifikatsdatei herunterladen» wird der Vorgang abgeschlossen.

Die neue Zertifikatsdatei wird nun in der Zertifikatsverwaltung von KeePass 2 dem betroffenen
Nutzer hinterlegt (Reiter «Erweitert», «Dateianh&ngev).
® Eintrag bearbeiten

Q,{ Eintrag bearbeiten

Sie bearbeiten einen existierenden Eintrag.

Aligemein  Erweitert  Figenschaften Auto-Type  Chronik
Stingfelder

Name Wert Hinzufiigen
Bearbeiten
Loschen
Mehr
Dateianhange
Anhange Griile Anhangen
D MusterMa_elster_10.10.2023_16.02 pfx 11KB o
D MusterMa_elster_21.03.2023_15.58 pfx 11KB
Speichem
,y; Extras 0K Abbrechen

Die Datei mit dem neuesten Datum ist diejenige, die aktuell und glltig ist.
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5.4 Sperrung von Organisationszertifikaten

Im Reiter «Allgemein» sind folgende Anderungen vorzunehmen:

Neues Passwort des Zertifikates,

Neue E-Mail-Adresse,

Neue Giiltigkeit des Zertifikates,
Kommentar zur Sperrung des Zertifikates.

Damit ist die Sperrung abgeschlossen und dokumentiert.

Sobald die Sperrung aufgehoben wird, ist die E-Mail-Adresse wieder zu andern und dem
Mitarbeiter die Zertifikatsdatei sowie das Passwort analog zum Zertifikatsbeschaffungsprozess
auszuhandigen.

@ Eintrag bearbeiten ey

Q{ Eintrag bearbeiten

Sie bearbeiten einen existierenden Eintrag.

Mlgemein  Erwejtert Eigenschaften  Auto-Type  Chronik

Titel: 1234567890 lcon: | 22

Benutzemame:  MusterMa

Passwort: T Ly e
Passwort-Wdh.: sesssssssssssnsssnne @«
Qualitat: B 112 Bits 20Z (@)
URL: muk @beispielbehoerde sachsen-anhalt .de

Kommentare: Mutzer gespent am 10.10.2023, 16:02 Uhr

@ Giitigbis:  [10.10.2026 16:01:00 B @

45 Extras Abbrechen
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5.5 Loschung von Organisationszertifikaten

5.5 Loschung von Organisationszertifikaten

Scheidet ein Mitarbeitender aus der Organisation aus oder bendtigt er aus einem anderen
Grund kein Organisationszertifikat mehr, so muss dieses geldscht werden. Die Léschung des
Zertifikats wird durch die zentrale Stelle im Benutzer von ELSTER durchgefuhrt.

Zunachst sollte die E-Mail-Adresse auf die E-Mail-Adresse der zentralen Stelle zurtickgesetzt
werden, da dann alle Benachrichtigungen zum Zertifikat bei der zentralen Stelle eingehen.
Navigieren Sie in das Menu «Mein Benutzerkonto» und wahlen «E-Mail-Einstellungen» und
danach «E-Mail-Adresse dndern». Andern Sie die E-Mail-Adresse auf die Funktionspostfach-
Adresse der zentralen Stelle.

Mit Klick auf «Ubernehmen >» wird der Vorgang abgeschlossen.
Kehren Sie zum Hauptmen zurlick und wahlen dort «Benutzerkonto I6schen»® aus.

Hier ist die nur der zentralen Stelle bekannte Sicherheitsabfrage mit zugehdriger Antwort ein-
zugeben. Fur eine ordnungsgemale Léschung wird unter Begriindung «Konto wird nicht mehr
bendtigt» ausgewahlt und anschlieRend auf « Weiter >» geklickt.

Es erscheint ein Hinweis, welcher die Konsequenzen der Loschung aufzeigt. Mit «Ja, Benut-
zerkonto I6schen» wird der Loschvorgang initiiert.

Die Kontoléschung seitens ELSTER ist nun abgeschlossen. Es wird empfohlen, die Ticket-
nummer zu kopieren und in der Zertifikatsverwaltung von KeePass 2 zu hinterlegen. Zudem
erhalt die zentrale Stelle eine Bestatigungs-Mail.

() Eintrag bearbeiten

Sie bearbeiten einen existierenden Eintrag.

Q,{ Eintrag bearbeiten

Allgemein  Erweitert Eigenschaften Auto-Type  Chronik

Titel: 1234567390 leon: | &2
Benutzemame: MusterMa

Passwort: SRR RIS ISRRES @
Passwot-Wdh.: sesssssssssssssnsnes <&
Qualitat: [ 112 Bits 2z (@)
URL: muk @beispielbehoerde sachsen-anhalt.de

Kommentare: Mitarbeiter scheidet zum 30.09.2023 aus.
Zertifilkat geloscht
Loschticket: ep 123 daymoymayaxyzyzayzayz

@ Giltigbis:  [30.09.2023 23:55:8 [E~ | )

-

y‘f; Extras Abbrechen
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5.6 Erteilen von Berechtigungen fiir digitale
Verwaltungsleistungen

In der Zertifikatsverwaltung von KeePass 2 ist die Léschung zu vermerken. Unter «Kommen-
tare» ist der Grund fir die Léschung sowie die Ticketnummer einzutragen. Unter « Gliltig bis»
ist der Zeitpunkt der Léschung anzugeben.

Der geldschte Nutzende wird in der Zertifikatsverwaltung von KeePass 2 durchgestrichen, da
das Giiltigkeitsdatum in der Vergangenheit liegt. Der Eintrag zu diesem Mitarbeitenden darf
nicht geléscht werden, da sonst eine dokumentierte Historie zu diesem Zertifikat nicht
dokumentiert werden kann.

Das Ldschen des Zertifikats ist damit abgeschlossen und dokumentiert.

5.6 Erteilen von Berechtigungen fur digitale Verwaltungsleistungen

Fir Ihre Mitarbeitenden, die MUK nutzen, kann mithilfe der Berechtigungssteuerung der Zugriff
auf zugangsbeschrankte Online-Dienste gesteuert werden. Voraussetzung ist die Aktivierung
der Konto-Berechtigung aus Kapitel 4.4, sodass nicht pauschal alle Leistungen fir alle
Zertifikatsinhaber verflgbar sind.

Vertiefende Einzelheiten zur Verwendung der Berechtigungssteuerung finden sich im Quick-
Start-Guide der Berechtigungssteuerung fur nutzende Organisationen. Im Folgenden wird an
dieser Stelle auf die pauschale Berechtigungssetzung fiir lhre Behoérde oder Landesbetrieb,
dem Anlegen von Berechtigungsgruppen sowie die individuelle Berechtigung je Mitarbeiten-
den eingegangen. Da die Berechtigungssetzung fiir Online-Dienste nicht Aufgabe der zentra-
len Stelle ist, wird dies im Weiteren nicht vertieft.

Alle in den folgenden beschriebenen Schritten erfordern eine Anmeldung als Administrator in
der Berechtigungssteuerung.

5.6.1 Pauschale Berechtigungen fur die Organisation festlegen

Mit der pauschalen Berechtigung kann fiir alle Mitglieder einer Organisation festgelegt werden,
zu welchen an der Berechtigungssteuerung angeschlossenen Online-Diensten grundsatzlich
der Zugriff gewahrt wird. Hierbei ist zu beachten, dass die jeweilige Verwaltungsleistung an
der Berechtigungssteuerung angeschlossen sein muss. Andernfalls kann diese nicht durch die
Berechtigungssteuerung reglementiert werden.

In der Hauptansicht der Berechtigungssteuerung klickt man hierzu auf «Berechtigungen mei-
ner Organisation».

Im Folgedialog im Reiter «Explizite Berechtigungen» werden nun die zugangsbeschrankten
Online-Dienste angezeigt, auf welche die Organisation grundsatzlich Zugriff hat. Im Reiter
«Beantragte Berechtigungsverfahren» kdnnen ein Uberblick zu laufenden Berechtigungsbe-
antragungen bieten. Mit Klick auf «+ Berechtigung hinzufiigen» kdnnen hier weitere Online-
Dienste hinzuflgt werden.

Durch einen Klick auf «+ Berechtigung hinzufiigen» kann nun der Onlinedienst ausgewahlt
werden, welcher fur die Organisation hinzugefugt werden soll.
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5.6.2 Berechtigungsgruppen in der Berechtigungssteuerung
anlegen

Nachdem der Onlinedienst angefiigt wurde bzw. die erforderliche Zustimmung zur Nutzung
erteilt wurde, sind diese Onlinedienste fiir die pauschale Berechtigung fir alle Mitarbeiter der
Organisation angeflgt.

5.6.2 Berechtigungsgruppen in der Berechtigungssteuerung anlegen

Durch Anlage von Berechtigungsgruppen kann der Zugriff weiter differenziert werden, sodass
beispielsweise einer Abteilung innerhalb einer Organisation dediziert Zugriff auf einen an die
Berechtigungssteuerung angeschlossenen Onlinedienst gewahrt werden kann.

Im ersten Schritt missen die Berechtigungsgruppen in der Berechtigungssteuerung angelegt
werden, welche mit den jeweiligen Rechten ausgestattet werden kdnnen.

Hierzu muss in der Hauptansicht der Berechtigungsteuerung auf «Berechtigungsgruppen»
geklickt werden.

Die Ubersichtsseite zu den Berechtigungsgruppen sollte zunéchst leer sein. Mit Klick auf «+
Gruppe anlegen» kann eine neue Berechtigungsgruppe angelegt werden.

Im Folgemeni unter dem Reiter «Gruppen-Details» ist der Name der Gruppe festzulegen.
Optional kann eine kurze Beschreibung hinzugefligt werden.

Im nachsten Reiter «Berechtigungen» kénnen nun zur Berechtigungsgruppe der Zugang zu
einem Onlinedienst hinzufiigt werden. Hier ist auf «+ Berechtigung hinzufligen» zu klicken.
AnschlielRend kann der Onlinedienst ausgewahlt werden, zu welchem die Berechtigungs-
gruppe Zugang erhalten soll. Das Vorgehen ist hier analog zu Abschnitt 5.6.1.

Im letzten Reiter Mitglieder der Gruppe kénnen nun die Mitglieder der Organisation durch Klick
auf «+ Mitglieder hinzufiigen» zu lhrer Berechtigungsgruppe hinzugefligt werden, die den
gleichen Zugang zu Onlinediensten erhalten sollen. Die Mitglieder mussen Inhaber eines
ELSTER-Organisationszertifikats sein und wie in Abschnitt 5.2.4 beschrieben an der
Berechtigungssteuerung bekannt sein. Es ist hierbei moglich, dass Mitglieder mehreren
Berechtigungsgruppen zugeordnet werden kdnnen.

5.6.3 Individuelle Berechtigungen fir Mitarbeitende

Es wird grundséatzlich die Anlage von Berechtigungsgruppen empfohlen. Falls das Erfordernis
besteht, einzelnen Mitarbeitern individuelle Berechtigungen zu erteilen, ist dies mdglich. In der
Hauptansicht klickt man auf «Konten meiner Organisationy.

In diesem MenU befinden sich alle Mitarbeitenden, die zur jeweiligen Organisation an die
Berechtigungssteuerung angebunden sind. In der Tabelle unter Konto ist zur jeweiligen Person
ein Link zu weiteren Einstellungen hinterlegt. Es ist der Link der betroffenen Person
auszuwabhlen, welcher eine individuelle Berechtigung erteilt werden soll.
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Weiterfiihrende Informationen - 5.6.4 Berechtigungsanfragen
durch Mitarbeitende

Man erreicht nun die Verwaltung der jeweiligen in der Berechtigungssteuerung. Es muss der
Reiter «Berechtigungen» ausgewahlt werden.

Hier werden die Onlinedienste angezeigt, zu welchen die Person bereits Zugang hat. Durch
Klick auf «+ Berechtigung hinzufiigen» kann die Person fir weitere Onlinedienste berechtigt
werden.

5.6.4 Berechtigungsanfragen durch Mitarbeitende

Wird einem Mitarbeitenden der Zugang zu einem an der Berechtigungssteuerung
angeschlossenen Onlinedienst verweigert, liegt dies an fehlenden Berechtigungen entweder
fur die gesamte Organisation oder flr den anfragenden Mitarbeitenden.

Dem betroffenen Mitarbeitenden wird der Dialog ,Fehlende Berechtigungen® gezeigt. Fehlen
der Organisation noch die Berechtigungen, werden diese vom Mitarbeitenden im
Anfrageprozess direkt flr die Organisation beantragt. Die zentrale Stelle wird zu diesem
Prozess Uber eine Benachrichtigung auf dem Laufenden gehalten. Die Benachrichtigungen
finden sich durch Klick auf «Benachrichtigungen» im Hauptmenda.

An dieser Stelle wird eine Ubersicht liber offene Berechtigungsanfragen sowohl seitens der
Organisation gegenuber Uber als auch Anfragen Dritter zu eigenen Onlinediensten angezeigt.
Beispielsweise hat die Organisation die Berechtigung erhalten, den angefragten Onlinedienst
zu nutzen.

Es ist zu beachten, dass die beantragenden Mitarbeitenden explizit individuell auf den Dienst
Uber eine Berechtigungsgruppe berechtigt werden missen. Anderenfalls erhalt der Mitarbeiter
einen Hinweis, dass er sich an den Administrator wenden soll. In diesem Fall wird er sich direkt
an die zentrale Stelle wenden, ohne eine integrierte Berechtigungsanfrage zu stellen.

Es muss der Kontakt zum Fachbereich sichergestellt werden, um Mitarbeiter auf Anfrage
sachgerecht berechtigen zu kdnnen.

6 Weiterfuhrende Informationen

Weiterfiihrende Informationen finden sich unter:

Das Unternehmenskonto auf Basis von ELSTER - Unternehmenskonto (mein-unternehmens-

konto.de)

Mein Unternehmenskonto - Wissensdatenbank (dataport.de)

Downloads - Unternehmenskonto (mein-unternehmenskonto.de)
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