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Ein wenig Geschichte . |TVS|_|
Die Ausgangslage oder der ,,Schmerz* 2015

= Fehlende oder lickenhafte Dokumentation der kommunalen
Informationssicherheit

= Sicherheitsvorfalle

= Gesetzliche Dokumentationspflichten wie z. B. Fachrecht, DSGVO, Leitlinie des
IT-PLR



Ein wenig Geschichte W ITV.SH

Die Ausgangslage oder der ,,Schmerz® heute

= Fehlende oder lickenhafte Dokumentation der kommunalen
Informationssicherheit

= Aktuelle Sicherheitsvorfalle und eine verscharfte IT-Sicherheitslage

= Gesetzliche Dokumentationspflichten wie z. B. Fachrecht, DSGVO, Leitlinie IT-
PLR, OZG, NIS 2.0
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Grundlagen . |TVS -

Was ist eigentlich Informationssicherheit?

= Sicherstellung der Schutzziele
= Vertraulichkeit (Datenschutz!)
= Verflugbarkeit (SLA)

= und Integritat (Schutz vor Manipulation) sicherstellen soll.

= Effektives Risikomanagement

= Ziel ist die Minimierung der Restrisiken (Schadenshohe*Eintrittswahrscheinlichkeit)
auf ein vertretbares Mal} (Risikoakzeptanz).



Grundlagen
Risiko: Die Bedrohungslage
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IT-Sicherheitsvorfalle in Kommunalverwaltungen
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Wie schutze ich mich vor unakzeptablen Risiken?

Ausschreibung

Aussonderung / Archivierung Dokumentation im ISMS
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Risikomanagement

Risikovermeidung

. . . Sicherheits- | 28 | Wir sollten Mit dem Wirl; eﬁm die
Risiko reduzieren (MaRBnahmen, TOMs) mafaahmen @S/ Ymsiruk; | |Risiko konnen o Aufrrag”

Ay e Gibt es dafir
eine Versicherung?

Risikotransfer (Cyberversicherung)

‘ Quelle: BSI

Restrisiko akzeptieren
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Und was ist ein ISMS?

= Ein ISMS dient der Dokumentation
= Der Aufbauorganisation (Rollentrager),
= Der Ablauforganisation (Prozesse/Verfahren) und

= Des Regelwerks (v.a. der technischen und organisatorischen MalBnahmen zur
Risikominimierung)
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Das SIKoSH - ISMS

Die BSI-IT-Grundschutzbausteine
definieren Anforderungen an die
Informationssicherheit.

Das IT-Grundschutzprofil ,,Basis-Absicherung
Kommunalverwaltung” wahlt die fur kommunale
Einrichtungen notigen Bausteine und kommunalen
Basisanforderungen aus.

| m j 1 Die SiKoSH-Methodik setzt die kommunalen
Lo o S I KO.S H Basisanforderungen der ausgewahlten Bausteine

Sicherheit fir Kommunen  effizient, praxisorientiert und wirksam um.

il




SiKoSH » ITV.SH

Der Faktencheck

INSTITUT FUR INFORMATIK

DER LUDWIG-MAXIMILIANS-UNIVERSITAT MUNCHEN

= Warum SiKoSH? Ich muss IT-Grundschutz machen.

Bachelorarbeit

Vergleich zweler Frameworks fiir

Informationssicherheits-
managementsysteme

in kommunalen Einrichtungen

Maximilian Wiegand
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Der Faktencheck
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= Warum SiKoSH? .
Es gibt doch WiBA! WIiBA

Einstiegsniveau

Standard-Absicherung

Schutzbedarf normal

(Stand der Technik)

Schutzbedarf hoch oder sehr
hoch

« Nachnutzung OZG-Dienste
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Der Faktencheck

" |[T-Grundschutz ist doch gar nicht vorgeschrieben!
= DSGVO (Art. 32 - TOMS)
» OZG (§ 5 — Mindestsicherheitsstandards im Portalverbund)
= |T-Sicherheitsgesetz (KRITIS)
= Fachrecht (z. B. BMG)
= Grundsatz der Ordnungsmalfigkeit der Verwaltung
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Der Faktencheck

W ITV.SH

= Ein ISMS aufzubauen ist viel zu kompliziert!

SiKoSH

Ist einfaches Einstiegsframework — speziell fir kommunale
Anwender

fahrt wie ein Kochbuch durch die ISMS Umsetzungsphasen

hat wie ein Kochbuch viele Hilfsmittel, zusatzliche Anleitungen
und Vorlagen

beinhaltet konkrete Handlungs-Anweisungen zur Gewahrleistung
von Informationssicherheit und Datenschutz

Berlicksichtigt die Bedingungen des kommunalen Arbeitsalltags

W ITV.SH

mmmmmmmmm
Digitalisierun,

Standard:
EinfiUhrung und Betrieb eines Informations-
Sicherheits-Management-Systems (ISMS)

SIKO.SH (@81
Sicherheit fiir Kommunen .
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Kontakt

Frank Weidemann
Projektleitung SiKoSH
Frank.weidemann@itvsh.de
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Sicherheit fir Kommunen

Aus der Praxis fir die Praxis. Informationssicherheit ist Gemeinschaftsaufgabe.

ISMS — Aller Anfang ist leicht: Der geregelte
Einstieg in ein professionelles
Informationssicherheitsmanagement

Part Il: Workshop SiKoSH-Phase 1
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Agenda Organisatorisches:

= Kick-off SiIKoSH

Start: Bildung der temporaren Arbeitsgruppe
Bestandsaufnahme

Grundlagen schaffen

ISMS Organisation aufbauen

ldentitats- und Berechtigungsmanagement
Ziel: ISMS Struktur aufgebaut

= Information zu Raumlichkeiten

= Pausen

= Mittagszeit (12:00 - 12:45 Uhr)

= Fragen jederzeit willkommen und gewtnscht

= Falls zu tiefgehende/abschweifende Diskussion
entsteht, mochten wir ein Signal ausmachen
um mit dem geplanten Programm fortzufahren.
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Wer bin ich?
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Kickoff SIKoSH - FAQ:

itvshde:
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Wo fange ich an?

= Wie erhalte ich die Dokumente?

= Welche Dokumente gibt es? o [ —
= Wie sind die Dokumente strukturiert? = =

_ E

Mit welchem Dokument fange ich an?

Wen kann ich benachrichtigen, wenn ich Fragen oder Anmerkungen habe?


http://www.sikosh.de/
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hase 1
(Start ) 1 2 3 4
ISMS g ~ | ‘ ISMS Identitats- und \
@—>| Ateitsgruppe i - Lo Organisation Berechtigungs- | | SJ0% S
griinden sl i o aufbauen management genE
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Sicherheit fur Kommunen

ISMS Arbeitsgruppe grinden

= Teilnehmende bilden gemeinsam die ISMS Arbeitsgruppe

FAQ

= Welche Rollen bendtige ich flr den Start eines ISMS?
= Wie grol3 sollte die Arbeitsgruppe sein?



Phase 1 ll ~

Identitats- und
SMS
muc'v sation Be echtigungs- | = ‘w‘w
aufbauen anagement i
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Bestands-
aufnahme

dlagen
schaffen

(1 SIKO.SH

Sicherheit fur Kommunen

Bestandsaufnahme

= Durchfihren Quickcheck 1

FAQ

=  Welche (SiKoSH) Hilfsmittel kann ich nutzen?

= Wen muss ich befragen?

= Muss ich meine Ergebnisse dokumentieren?

= Kann ich auf bereits vorhandene Regelungen
verweisen?

= Reicht es aus, wenn die Anforderungen geregelt
sind?
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Sicherheit fir Kommunen

Grundlagen schaffen:

’ ITVSH

..............

Bestellung des/der Informationssicherheitsbeauftragten

= Rickendeckung der Behdrdenleitung _
(Informationssicherheit_fuer_Behoerdenleitungen)

= Leitlinie
= Bestellung ISB SIKO.SH

Informationssicherheitsleitlinie

Sicherheit fir Kommunen

Aus der Praxis fiir die Praxis. ist
FAQ e o

= Welche (SiKoSH) Hilfsmittel kann ich nutzen?

= Warum ist es so wichtig die Informationssicherheit so hoch aufzuhangen?
= Welche Aufgaben hat ein ISB?
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ISMS Organisation aufbauen:

W ITV.SH o 1
= Aufbauorganisation: Richtlinie ISMS-Organisation -
= Ablauforganisation: Richtlinie ISMS-Betrieb

= Vorlage: Melden von Sicherheitsvorfallen

ISMs-Betrieb
ISMS-Organisation S

FAQ

= Welche Rollen werden bendtigt und was muss dabei beachtet werden?
= Wo werden Verantwortlichkeiten und Aufgaben dokumentiert?

= Welche Aufgaben mussen kontinuierlich bearbeitet werden?

= Welche Prozesse mussen daflr etabliert werden?
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= Richtlinie ,Identitats- und Berechtigungsmanagement
Shudd o
FAQ

= Welche Vorgaben zur Authentisierung sind notwendig?
= Wie soll der Prozess zur Berechtigungsvergabe aussehen?
= Wo und von wem mussen die Vorgaben eingehalten werden?
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Sicherheit fir Kommunen

ISMS Struktur aufgebaut:

= Auswertung der abgehakten Punkte im Quickcheck

Farmein

= Nachste Schritte: Ubergang in Phase 2 oo

o Miedig. Optional
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Praxis-Anwendung: . ITV.SH

eigene Anpassung der Vorlage

FAQ

= \Was habe ich selbst anpassen missen?
= Was war nicht verstandlich?
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Sicherheit fur Kommunen

J

= War der Inhalt des Workshops hilfreich?

= Welche Hilfsmittel von SIKoSH sind besonders nutzlich?
= \Wo fehlen noch weitere Hilfsmittel?
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Vielen Dank fur die Teilnahme am Workshop

Andreas Haase Lutz Seemann Frank Weidemann

IT-Sicherheitsberater IT-Sicherheitsberater PL SiKoSH
Dataport Dataport ITV.SH



