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Workshopergebnisse

ISMS - Aller Anfang ist leicht: Der geregelte 
Einstieg in ein professionelles Informations-
sicherheitsmanagement
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Zusammenfassung der Workshopergebnisse



▪ Fehlende oder lückenhafte Dokumentation der kommunalen 
Informationssicherheit 

▪ Aktuelle Sicherheitsvorfälle und eine verschärfte IT-Sicherheitslage

▪ Gesetzliche Dokumentationspflichten wie z. B. Fachrecht, DSGVO, Leitlinie IT-
PLR, OZG, NIS 2.0

Zusammenfassung der Workshopergebnisse

Die Ausgangslage und der „Schmerz“ heute



▪ Sicherstellung der Schutzziele 

▪ Vertraulichkeit (Datenschutz!)

▪ Verfügbarkeit (SLA)

▪ und Integrität (Schutz vor Manipulation) sicherstellen soll. 

▪ Effektives Risikomanagement

▪ Ziel ist die Minimierung der Restrisiken (Schadenshöhe*Eintrittswahrscheinlichkeit) 
auf ein vertretbares Maß (Risikoakzeptanz).

Zusammenfassung der Workshopergebnisse

Was ist eigentlich Informationssicherheit?



Zusammenfassung der Workshopergebnisse

Risiko: Die Bedrohungslage

Quelle: https://kommunaler-
notbetrieb.de/uebersichtskarte

https://kommunaler-notbetrieb.de/uebersichtskarte


▪ Ein ISMS dient der Dokumentation

▪ Der Aufbauorganisation (Rollenträger),

▪ Der Ablauforganisation (Prozesse/Verfahren) und

▪ Des Regelwerks (v.a. der technischen und organisatorischen Maßnahmen zur 
Risikominimierung)

-> Warum hat nicht jede Behörde ein ISMS?

▪ Komplex

▪ Arbeitsalltag frisst einen auf

▪ Ressourcen fehlen, der Verantwortliche für den Aufbau eines ISMS

Zusammenfassung der Workshopergebnisse

Und was ist ein ISMS?
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Wer hilft dem ISB?

SiKoSH



SiKoSH

Das SiKoSH - ISMS

Die BSI-IT-Grundschutzbausteine
definieren Anforderungen an die 
Informationssicherheit.

Das IT-Grundschutzprofil „Basis-Absicherung 
Kommunalverwaltung“ wählt die für kommunale 
Einrichtungen nötigen Bausteine und kommunalen
Basisanforderungen aus.

Die SiKoSH-Methodik setzt die kommunalen 
Basisanforderungen der ausgewählten Bausteine 
effizient, praxisorientiert und wirksam um.



▪ Warum SiKoSH?
Es gibt doch WiBA!

SiKoSH

Der Faktencheck

WiBA

Kommunale 
Basisabsicherung 

(SiKoSH)

Standard-Absicherung 
(Stand der Technik)

Zusätzliche Maßnahmen bei 
Schutzbedarf hoch oder sehr hoch

Einstiegsniveau

Nachnutzung OZG-Dienste

Schutzbedarf normal

Schutzbedarf hoch oder sehr 
hoch



▪ Ein ISMS aufzubauen ist viel zu kompliziert!

SiKoSH

▪ ist einfaches Einstiegsframework – speziell für kommunale 
Anwender

▪ führt wie ein Kochbuch durch die ISMS Umsetzungsphasen 

▪ hat wie ein Kochbuch viele Hilfsmittel, zusätzliche Anleitungen 
und Vorlagen

▪ beinhaltet konkrete Handlungs-Anweisungen zur 
Gewährleistung von Informationssicherheit und Datenschutz

▪ Berücksichtigt die Bedingungen des kommunalen Arbeitsalltags

SiKoSH

Der Faktencheck



ISMS – Aller Anfang ist leicht: Der geregelte 
Einstieg in ein professionelles 
Informationssicherheitsmanagement

Part II: Workshop SiKoSH-Phase 1

Aus der Praxis für die Praxis. Informationssicherheit ist Gemeinschaftsaufgabe.



SiKoSH
Fokus auf Phase1



▪ Wo fange ich an?

▪ Wie erhalte ich die Dokumente? 

▪ Welche Dokumente gibt es?

▪ Wie sind die Dokumente strukturiert?

▪ Mit welchem Dokument fange ich an?

▪ Wen kann ich benachrichtigen, wenn ich Fragen oder Anmerkungen habe? 

Wie fange ich an?

Einstieg über www.sikosh.de und den dort erreichbaren SiKoSH-Standard 

http://www.sikosh.de/
http://www.sikosh.de/


Genaue Betrachtung der Einzelschritte von Phase1 und 
Vorstellung aller relevanten Hilfsmittel



Vorschau und Feedback zur Weiterentwicklung von SiKoSH



Vorschau und Feedback zur Weiterentwicklung von SiKoSH



▪ Die vorgestellten neuen Hilfsmittel (Beispielprozesse, erweiterter Quickcheck,..) wurden als 
hilfreich angesehen 

▪ Für die weitere Überarbeitung von SiKoSH wurde das Thema Notfall als wichtig angesehen

▪ Auch wenn man sich schon mal selbst mit SiKoSH beschäftigt hat, war der Workshop beim 
Zugang und Verständnis sehr hilfreich 

▪ Teilnehmende wünschen sich einen regelmäßigen Austausch und weitere Workshops 

Rückmeldungen der Teilnehmenden



Vielen Dank für die Teilnahme

Sprechen Sie uns gerne im Anschluss oder in der 
restlichen Zeit des ITV.SH-Forums an!

Andreas Haase

IT-Sicherheitsberater 
Dataport 

Lutz Seemann

IT-Sicherheitsberater 
Dataport 

Frank Weidemann

Projektleitung SiKoSH
ITV.SH

frank.weidemann@itvsh.de


