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Digitale Fallschirme

fur Kommunen
Betriebs-Kontinuitat souveran gelost
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Faschismus?
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Aushebelung
des
Rechtsstaats
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Kontrolle der
Medien
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Fuhrerprinzip
und
Personlich-
keiltskult
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\/Olkische
ldeoloqgie
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Arlington
Cemetery

website scrubs

links about Black, *
Hispanicand = =
female veterans

It's part of an effort by the Trump
administration to remove promotion of DEI
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DECLARES HIMSEL
REZ OF__VENEZUE

Militarische
Expansion
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Geheime
Staatspolizet
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CATS ¢ ALL YOUR BASE ARE BELONG
T US.
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Offentliche Verwaltung
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Parlamentarisches
System
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Politische
Meinungsbildung
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Landesverteidigung
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Innere Sicherheit



Zivilgesellschaftliches
Engagement



Ein Playbook
Mit Potential
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IGC Judges "Wiped Out Economically and
Socially’ by US Sanctions—But Remain
Resolute
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US-Sanktionen fur
Einsteiger:innen

FUr Betroffene und Familienangehorige

Einreiseverbote

Besitz in den USA wird eingefroren

US-Unternehmen machen sich strafbar,
wenn sie ihnen Gelder, Waren oder
Dienstleistungen zukommen zu lassen
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Reaktionen
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Was brauchte es?
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Klare Open Source
Strateqie
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Pragmatische
Migrationspfade
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Raus aus der
Komfortzone
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Digitale Souveranitat
1st kein Selbstlaufer
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Demokratie braucht...
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Demokratie braucht
Business Continuity
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Demokratie braucht
Government Continuity
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Demokratie braucht
Civil Society Continuity
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Operational Resilience
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Evakuierungslosungen
als digitale Fallschirme
fur die Demokratie
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Kommunikation im Krisenfall

Open Desk statt Blackout

Der Ausfall zentraler IT-Systeme kann Behorden tagelang lahmlegen. Das Zendis und die Deutsche
Rentenversicherung testen in einem Projekt ,Open Desk” als Notfalll6sung fiir die Verwaltung.

&
Wenn zentrale IT-Systeme ausfallen, steht die 6ffentliche Verwaltung vor einem elementaren Problem:
Die Kommunikation ist lahmgelegt. E-Mail, Videokonferenzen, Dateien sind auf einmal nicht mehr

abrufbar. Und auch der selbstverstandliche Griff zum Horer, um sich Hilfe zu holen oder andere
Behorden zu informieren, wird erschwert, weil auch das Adressbuch lingst digital ist.
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7.8 v > mailbox - Business Continuity auf Knopfdruck

Die sekundare IT-Kommunikationsstruktur,
damit Sie im Notfall handlungsfahig bleiben.

E-Mall
Videokonferenzen

\

Drive

Office
Adressbuch
Kalender
Aufgaben
API-Verwaltung
Web-Interface

v
v
v
v
v
v
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Kommunen
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Cyber-
Angriffe
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eGovernment

VERWALTUNG DIGITAL

ltung Praxis & Innovation Verwaltungswissenschaften Szene/Termine Akademie eGovernment Spezial mehr..

Politik & Verwaltung - Notbetrieb der NRW-Kommunen noch vor Weihnachten

Nach Hackerangriff

Notbetrieb der NRW-Kommunen noch
vor Weihnachten

2311.2023 - Quelle: dpa - 1 min Lesedauer

Vor rund drei Wochen wurde der Dienstleister Studwestfalen-IT von Hackern
attackiert. Seitdem konnen rund 70 Kommunen ihre Burgerservices nicht
mehr anbieten. Nun soll ein Notfallbetrieb eingerichtet werden.

Von der Ausstellung von Ausweisen, Passen und Fiihrerscheinen bis hin zur KFZ-Zulassung - konnen Biirgerbiiros

ihre Arbeit nicht erfullen, hat das unangenehme Folgen auch fur Burger und Burgerinnen.
(Bild: Jacob Lund - stock.adobe.com)



Natur-
katastrophen
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Terrorismus

Stromausfall in Berlin

nach Brandanschlag auf die

Energie-Infrastruktur
o:
O o © @
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Wie bleibt etne Kommune 1m
Krisenfall handlungsfahig?
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Krisenstab und
VVerwaltungsspitze
erreichbar und
entscheidungsfahig
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Kommuhnikation zwischen
Fachbereichen und
Einsatzkraften funktioniert
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Notfallplane
sofort im Zugriff
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7YY v L mailbox - Business Continuity fiir Kommunen

* Aktivierung auf Knopfdruck
* Sofortige, sichere Notfallkommunikation

* Unterstutzt bei der Umsetzung der NIS-2- ”
Richtlinie und des BSI-Standards 200-4 é

Minimierung von Ausfallzeiten

Digitale Souveranitat, Rechtssicherheit
und Datenschutz

Leichtgewichtige Losung fur begrenzte
Ressourcen

Geprufte Sicherheit
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> mailbox
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Opelall
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3 OpenCloud

<> mailbox
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Danke! Fragen?

Jutta Horstmann

Co-CEOQO Heinlein Gruppe

Heinlei
Tel. +49 30 40 50 51-331 sinlein Group

j-horstmann@heinlein.group

Opeizatl & OpenCloud <> mailbox

www.heinlein.group
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