Fragenkatalog des Unternehmens:

Files Per Hour

Der ITV.SH bietet einen Fragenkatalog als Entscheidungshilfe - erganzend zum Bera-
tungsansatz fur bedarfsgerechte Schultragerlosungen des IQSH. Schultréger sollen
dadurch bei der Auswahl von geeigneten IT-Dienstleistern fiir eine bedarfsgerechte
Schultragerlésung unterstitzt werden.

Folgende technische und nicht-technische Bausteine werden betrachtet:

Information zum Unternehmen Files per Hour

@ Infrastruktur von der WLAN-Verwaltung bis ID-Management

B
Padagogische Dienste vom Adressbuch bis Stunden-/Vertretungsplan
Service und Support von der Administration bis Ticketsystem

Nicht-Technische Bausteine von der Basisdokumentation bis Systemfortbildung
Weitere Services und Leistungen
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Information zu Files per Hour

»

»

»

»

»

Wirtschaftliche Darstellung UnternehmensgréBe und -form.

Files Per Hour ist seit fast 20 Jahren am Markt, zunéchst als GbR, seit 2004 als Einzelunternehmen. Eine
Umwandlung in eine Gmbh&Co. KG ist fiir 2021 vorgesehen. Das Unternehmen ist daher von Anfang an
inhabergefiihrt und wird es auch nach der geplanten Umwandlung bleiben.

Produkt- und Dienstleistungsbeschreibung (Unternehmensbroschiire). IT- Systemhaus,
Technik, Software fiir Handel, Dienstleistungen, Rechtsanwaélte und Schule, Schulung
Unternehmensstruktur (Anteilseigner, Tochterfirmen, Teilunternehmen)

Wir bieten seit 2002 Losungen auf der Basis von Linux und Open Source an. Von der Beratung und Planung
iiber die Beschaffung der Hard- und Software bis hin zum Wartungsvertrag/SLA bieten wir unseren Kunden
alle Dienstleistungen eines IT-Systemhauses an. Wir sind seit 2013 Univention-Partner und implementie-
ren UCS@school seit 2015.

Losungen und Dienstleistungen die wir anbieten, sind:

Groupware Systeme auf Basis von Kopano und Tine 2.0, Softwareverteilung via Filewave und OPSI, MDM
Filewave, Free Radius Server fiir WLAN, OPNSense Firewall, nextcloud und owncloud, ONLY OFFICE Reseller,
humhub@school (social intranet), Kalenderintegration aus WebUntis, Moodle, Virtualisierung mit Proxmox,
Libvirt, KVM und Xen, OpenVPN, WireGuard, IPsec, MySQL und MariaDB, Dockerisierung u.v.m.

o Netzwerkplanung: Beratung, Konzeption und Umsetzung

e Hosting: Bereitstellung von Anwendungen SaaS w.z.B. moodle, humhub@school, nextcloud, Big-
BlueButton, Kopano, UCS, ucs@school aus dem RZ

e Beratung und Konzeption der Schul- und oder Schultragerldsung

e Beratung und Unterstiitzung beim Betrieb der Losungen

e Schulungen

BWA des aktuellen und letzten Jahres (Alternativ Creditreform Auszug) -
Konkrete Zahlen zur Bilanz und zur Betriebshaftpflicht geben wir auf Anfrage konkreter Kunden bei begriin-
detem Bedarf heraus. Einen Haftpflichtschaden hat es in der Firmenhistorie noch nicht gegeben.

Service & Support Anzahl Mitarbeiter
7 Mitarbeiterlnnen

Service Portfolio (z. B. Service Zeiten, Austauschgerate, Wiederherstellzeiten, Lokaler
und Remote Support, Reaktionszeiten, etc.)
Keine weiteren Angaben.
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Administrative Dienste (Konfiguration und Installation von HW/SW, Softwareverteilung,
Netzwerkdienste wie z. B. LDAP, AD, etc.).
Wir bieten UCS / ucs@school als IDM und Applikationsform an.

Geographische Abdeckung
Zu unseren Kunden zahlen Berufsschulen und Schultrager in Schleswig-Holstein, Hamburg und Niedersach-
sen. Selbstverstandlich betreuen wir auch diverse KMUs.

Referenzen und Zertifikate

Unsere Mitarbeiter haben fachspezifische Hochschulstudien abgeschlossen oder sind Quereinsteiger mit
nachgewiesener Qualifikation. Unterstrichen wird die Qualitét dariiber hinaus von verschiedenen erfolg-
reich absolvierten Herstellerschulungen bzw. Zertifizierungen: u.a. ITIL Foundation V3, UCS technische
Schulung, Kopano-Administrator.

Referenzen im Betrieb und Service von vergleichbaren UnternehmensgréBBen / Anstal-
ten (ggf. Ansprechpartner bei den Referenzen)

Zu unseren Kunden zéhlen Berufsschulen und Schultrdger in Schleswig-Holstein, Hamburg und Niedersach-
sen. Selbstverstandlich betreuen wir auch diverse KMUs.

Antworten zu dem Fragenkatalog ,,Bausteine”

@ Infrastruktur

»

»

»

»

»

»

1) WLAN-Zugangsverwaltung

Verfugt die angebotene Losung tiber eine eigene WLAN-Zugangsverwaltung?
Ja/RADIUS

Wird/kann dazu eine eigene Hardware eingesetzt werden?
Nicht zwingend.

Was sind Security Features (unterstltzte Standards, wie z.B. WPA3) der eingesetzten L6-
sung?
Ist abhdngig vom AP Hersteller.

Wie granular kann die WLAN-Zugangsverwaltung eingesetzt werden (Devices, Device
Groups, Accounts, WLAN Segmente)?
Devices, Device Groups, Account, WLAN-Segmente méglich.

Welche Informationen kénnen protokolliert werden (Nachweispflicht Giber Zugriffe)?
Nutzer und Zeitpunkt der Anmeldung werden protokoliert

Gastzugang moglich (eigenes Zugangsverfahren, zeitlich begrenzt)?
Ist abhdngig vom Hersteller.
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» Unterstutzung von BYOD?
Ja.

2) Druckerverwaltung

» Welche Drucker(typen) werden standardmaBig von der Lésung unterstitzt?
Ja.

» Konnen Drucker remote angelegt, geldscht und konfiguriert werden (zentrale Bereitstel-
lung von Druckertreibern)?
Ja.

» Welche Unterstiitzung bei Druckerproblemen (Remote/Vor Ort)?
Ist vom Problem abhéngig.

3) Netzlaufwerk

» Unterstltzt die Lésung den Zugriff auf Netzlaufwerke?
Ja.

» Koénnen die Rechte auf Netzwerklaufwerke in der Lésung eingeschrankt werden (Read
Only)?
Ja.

4) Domainverwaltung

» Kann der Aufbau und die Konfiguration, bzw. Integration in die Doménen (Windows Do-
main Verwaltung) unterstiitzt werden?
Ja.

5) ID-Management

» Besitzt das Produkt ein eigenes ID-Management?
Ja.

» Welche Schnittstellen hat das ID-Management (XML, SOAP, LDAP ...) und kénnen be-
stehende Schilerlisten ibernommen werden?
LDAP sowie REST-Web-API; Ja, SuS-Listen kénnen iibernommen werden.

» Gibt es unterschiedliche Rollen im ID Management (Gruppenverwaltung)?
Ja.

»  Wird Single Sign On unterstiitzt?
Ja, hangt von der Anwendung ab.
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Padagogische Dienste

1) Stunden und Vertretungsplan

Unterstiitzung unterschiedlicher Formate (PDF, HTML, etc.)?
Keine Unterstiitzung.

Unterstlitzung statischer als auch rotierender Plane?
Keine Unterstiitzung.

Darstellung auf &ffentlichen Monitoren?
Keine Unterstiitzung.

Anzeige/Bearbeitung auf eigenen Devices (Web Browser, App) moglich?
Keine Unterstiitzung.

Automatische Synchronisation aller Devices mdglich?
Keine Unterstiitzung.

Schnittstellen zu existierenden Lésungen (z.B. Untis)?
Keine Unterstiitzung.

2) Forum

Wird ein Forum angeboten?
Ja, humhub@school

Sind Datenanhange méglich (Gro3e)?
Uber Applikationen aus dem App Store.

Ist die Einrichtung von gruppeninternen Kommunikationsraumen maglich?
Uber Applikationen aus dem App Store.

Ist die Einrichtung und Verwaltung von Moderatoren méglich?
Ja.

3) Abstimmung / Terminplaner

Wird eine Lésung zur Terminplanung und / oder Aufgabenverwaltung angeboten?

Groupware (s.o0. Kopano oder Tine2.0).

Termine mit Raumen und Ressourcen buchen und abstimmen?
Ja.

Terminierung von Konferenzen, Gruppenarbeit, etc.?

5



W ITV.SH

Kommunale
Digitalisierung

Ja.

»  Wie wird das Thema Security (Zugangsberechtigung, Rollen und Rechte) behandelt?
Ja, umfassendes Rechtesystem innerhalb von Kopano und Tine2.0.

4) Buchungssystem

»  Wird ein System zur Buchung von Rdumen bzw. Geraten angeboten?
Nein.

» Konnen Ressourcen und Rdume mitgebucht werden?
Ja.

» K&nnen vordefinierte Zeitraster (z. B. Unterrichtsstunden) Gtbernommen werden?
Nein.

» Beschrankung von Ressourcen auf bestimmte Gruppen?
Nein.

5) Anwendungen fiir Fachunterricht

» Welche Anwendungen werden fiir die unterschiedlichen Schularten angeboten?
Nicht im Angebot.

» Kann man schulindividuell auswahlen?
Nicht im Angebot.

6) Padagogische ad hoc Funktionen

»  Was fiir Funktionen werden zum Classroom Management angeboten (Steuerung des
Unterrichts, einzelner Schiiler, Internetzugriff)?
Veyon + UCS-Klassenraumsteuerung, Internetzugriff ist klassenweise oder raumweise moderierbar.

7) Online Office

» Ist eine Online-Office-Lésung integriert?
Ja, onlyoffice bzw. collabora.

» Wie viele kénnen gleichzeitig im Online Office arbeiten (Simultan)?
Lizenzabhangig.

» Welche Lizensierungsmodelle werden angeboten?
Pro Nutzer bzw. Session.

» Welche Export Formate werden unterstiitzt?
MS Office, Open Document.

» Welche Office Module werden angeboten (Excel, Word, Power Point, ...) und tiber wel-
che Plattform (App, Web Browser)?
Excel, Word, Power Point, ... / Webbasiert
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» Kénnen Gruppen gemeinsam an Dokumenten arbeiten ohne dass individuelle Anderun-
gen Uberschrieben/geléscht werden (History Funktion)?
Ja.

8) Dateiablage und -freigabe

»  Wird ein System zur Dateiablage (wie z.B. DropBox oder owncloud) angeboten?
Ja, Nextcloud / Owncloud.

» Wie ist die Dateiablage funktional konzipiert (Passwort / Gruppen / Rollenkonzept / Ad-
min / Freigabe)?
Kein Angabe.

»  Unterstltzung von Quota?
Ja.

» Auswertung des belegten File Space mdglich?
Ja.

» Welche Protokolle zur Anbindung von File Services werden unterstitzt (NFS, CIFS,
SMB3, ...)?
Amazon S3, FTP/FTPS, Local, Nextcloud, OpenStack Object Storage, SFTP, SMB/CIFS, WebDAV

9) Aufgaben
In humhub@school bzw. Moodle integriert

» Individuelle oder gruppenorientierte Zuweisung von Wochenplanen, Hausaufgaben
moglich?
Ja.

» Automatische Weiterleitung an die zu adressierenden Schiiler und Gruppen?
Ja.

» Koénnen Ergebnisse von den Schilern direkt in das Aufgaben Modul hochgeladen wer-
den?
Ja.

» Rickgabe von Arbeiten mit Korrekturnotizen an die Schiiler méglich?
Ja.
10) Wiki

»  Wird ein Wiki-System angeboten?
Ja, diverse (Dokuwiki, Foswiki).

»  Welche Import/ Export Formate?
Ist abhdngig vom Wiki-System.
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»  WYSIWYG Editor zum Erstellen von Beitragen?
Ja.

» Kommentar Funktion (Blog oder Foren)?
Ja.

» Rollen und Rechtevergabe moglich?
Ja.

» Moglichkeit der Klassifikation?
Ja.

» Verlinkung der Inhalte moglich?
Ja.

» Volltextsuche moglich?
Ja.

» Email Benachrichtigungen oder RSS Feeds?
Ist abhdngig vom Wiki-System.

» Welche statistischen Auswertungen sind moglich?
Ist abhdngig vom Wiki-System.

11) Adressbuch
UCS/UCS@school intern bzw. iiber Groupware

» Import- Export Méglichkeit und Formate (z. B. vcf, ...)
Ja.

» Gibt es gemeinsame Adressbiicher (wird die individuelle Freigabe unterstiitzt?
Ja.

» Koénnen Verteilerlisten eingerichtet werden (Versand von E-Mails)?
Ja.

12) Kalender
Via Groupware

» Unterschiedliche Sichten auf Kalender moglich (z. B. privat, Gruppe, Schuléffentliche Ka-
lender)?
Ja.

»  Synchronisation mit eigenen Kalendern mdglich (Unterstiitzung von Standards wie Out-
look, etc.)?
Ja.
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»  Zugriff auf Raum- und Ressourcenbuchungen?
Ja.

13) Messenger

» Ist ein Messenger- bzw. Chat-Dienst integriert?
Matrix, Rocket.Chatm stashcat sind integrierbar.

» Individuelles und flexibles Einstellung von Benachrichtigungen moglich?
Ja.

» Zusammenstellung von Gruppen méglich?
Ja.

» Protokollierung und Auswertung méglich (z. B. bei Mobbing, ...)
Ja.
14) E-Mail System

In UCS/UCS@school integriert bzw. via Groupware

» Gibt es ein E-Mail-System?
Ja.

» Systemgrenzen der E-Mails Accounts (GréBe/Mail, GesamtgroBe, Anzahl der Mails, An-
hénge)?
Ist alles einstellbar.

»  SPAM/Junk Filterung?
Integriert in UCS bzw. Groupware, kann zusétzlich von OPNSense iibernommen werden (Spamassassin und

Rspamd).

» Eingebauter Virenschutz?
Integriert in UCS bzw. Groupware, kann zusétzlich von OPNSense iibernommen werden (ClamAV).

»  Schnittstellen zur externen Einbindung (Outlook/Exchange, IMAP POP3, SMTP)?
Ja (Outlook mit EAS) andere Schnittstellen nativ.

15) Kurssystem

» Gibt es ein Kurssystem?
Moodle mit spezieller von Files Per Hour erstellter Integration in UCS@school.

» Werden erst-, Zweit- und Drittwiinsche unterstiitzt?
Keine Angaben.

» Wie werden Kursinhalte, Referenten und Materialen zu den Kursen zugeordnet und ver-
waltet (Algorithmus)?
Keine Angaben.
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Betrieb, Wartung und Support

1) Monitoring

» Existiert ein Monitoring zur Uberwachung der angeschlossenen Server und Dienste an
den Schulen?
Ja Icingam Prometheus/Grafana.

» Welche Schwellwerte lassen sich definieren?
Zu allem was gemessen wird.

» Woas kann uberwacht werden?
Alles was sich im Netzwerk befindet.

»  Welche Méglichkeiten zum Alerting und Eskalation gibt es?
SMS, E-Mail, Chat, Messengerdienste

» Welche Auswertungen und Statistiken sind moglich (Verfligbarkeit, Lastverhalten, Aus-
falle, Kapazitdtsmanagement)?
Alle.

» Wie sehen die periodischen Berichte aus (Format, Inhalt)?
Einstellbar, abhdngig vom System.
2) Backup-Vorkehrungen

» Werden regelmaBige Backups der Daten durchgefiihrt?
Wenn die Schule es wiinscht, ja.

» Backup Strategie (Wochenbackup, Inkrementell, Full-Backup, Snapshot)
Lles ist mglich, je nach Kundenwunsch.

» Wie lange werden Backups aufbewahrt (Uberfiihrung in Archiv)
Je nach Kundenwunsch.

» Wird ein Recovery Test fir den Desaster Fall durchgefiihrt?
Ja.

» Werden Backups verschlisselt?
Ja.
3) Telefonhotline
» Gibt es eine Telefonhotline fiir Benutzer?
Nein.

10
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» Eckdaten und Kapazitdten: Sitz der Hotline, Anzahl Mitarbeiter, Erstlésungsquote, Reak-
tionszeiten, Servicezeiten, Responsezeiten, ...
Ticketsystem fiir ausgewahlte Benutzer die Fehler melden diirfen.

» Kommunikation / Information der Beteiligten (Tel., Fax, Web Page, Info Mails, Stérungs-
seiten, ...Komm)
Ticketsystem fiir ausgewahlte Benutzer die Fehler melden diirfen.

4) Administration

»  Werden Tutorials und Beispieldokumentation des Systems zur Unterstiitzung eigener
Admins angeboten?
Ja.

» Kann eine externe Administrationsunterstiitzung angeboten werden?
Ja.

» Was kann alles administriert werden (Angebotsbreite des Dienstleisters)?
Alle angebotenen Losungen: UCS, UCS@school, Humhub@school, Moodle, Kopano, Tine2.0, FileWave,

Nextcloud, owncloud, Proxmox, Wireguard, OPNsense, Aruba, Mikrotik, FileWave, OPSI.

5) Softwareverteilung

» Konnen neue Programme oder Dienste von einer zentralen Stelle aus eingespielt bzw.
verteilt werden?
Ja.

» Unterstltzung von Systemsoftware orientierter Verteilung (Linux, Windows, loS, ...)
Ja.

» Gruppenorientierte Verteilung méglich?
Ja.

»  Welche Prioritatstypen/Klassifizierung der SW Verteilung sind vorgesehen (optional,
wichtig, zwingend, ...)
Einstellbar.

»  Welche Interaktion mit dem Anwender sind gegeben (Z. B. 3-maliges ablehnen,
Zwangsupdate bei Security Patches)
Software Kiosk.

» Konnen Nutzerprofile eingerichtet werden?
Ja.

6) Mobile Device Management

FileWave

"
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Welche SW Plattformen und Device Typen werden unterstiitzt (IOS, Windows, Android,
Linux).
Alle auBer Linux.

Trennung von privaten und schulrelevanten Inhalten?
Ja.

Wird BYOD (Bring Your Own Device) unterstiitzt?
Ja.

Schutz der schulischen Daten gewahrleistet (Abbildung der SH Datenschutzrichtlinien)?
Remote Management (L&schen von Daten bei entwendeten/verlorengegangenen De-
vices)

Ja.

7) Ticket-System

»

»

»

»

»

»

Zammad

Welche GUI Unterstiitzung (Webbrowser, Smart App, Win Applikation)
Webbrowser.

Wie sieht das Dashboard aus (Anzeige und Steuerung)
Funktional und anpassbar.

Status und Nachverfolgung von Tickest aus den unterschiedlichen Rollen
Ja.

Schnittstelle zu externen Ticket Systemen (z. B: 3rd Level - Hersteller)
Nein.

Gibt es eine Wissensdatenbank, auf welche die Supportmitarbeiter zuriickgreifen kén-
nen und auch den Schulen zur Verfligung steht?
Ja, aber nicht im Ticketsystem (siehe Wiki).

Welche Auswertungen lassen sich im Ticketsystem fahren (z.B.: Welche Systeme und
Komponenten sind am fehleranfalligsten)?
Diverse Auswertungen sind moglich, wie z.B. offen/geschlossen , Anzahl der Calls pro Kunde, Art der Calls

usw.
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Nicht-technische Bausteine

1) Prozesssteuerung

» Was wird angeboten?
OpenProject, Ticketsystem.

2) Kommunikation Schule/Schultrager

» Kommunikation zwischen Schule/Schultrédger nicht durch den Dienstleister anwendbar.
Nicht durch den Dienstleister anwendbar.

3) Systemfortbildung

» Welche MaBnahmen zur Schulung und Fortbildung zum Umgang mit dem System wer-

den angeboten?
Vor-Ort und Videoschulung fiir Anwender und Administratoren zu allen von uns vertriebenen Losungen.

» Online Schulungen (WBT, Webinare, ...)
Ja.

» Vor Ort Schulungen (Hands On)
Ja.

» Initiale Grundschulungen / Release Schulungen (Whats new)
Ja.

4) Service Level Agreements

» Welche Service Level Agreements gibt es?
2nd Level bzw. auch Kontakt mir Hersteller / Losungsanbieter.

» Standard Service Level des Providers (Verfigbarkeiten, Reaktionszeiten, Qualitaten)
Individuell.

» Service Klassen (Gold, Silber, ...)
Individuell.

» Service-, Betriebs-, Nutzungszeiten, Wartungszeiten
Individuell.

» KPIs (Reaktionszeit, Wiederherstellzeit, ...)
Individuell.

5) Datenschutz

» Welche MaBBnahmen zum Schutz der Daten wurden ergriffen?
Rechtmanagement, Datensicherung, Hostingstandort in Deutschland.

» Mechanismen zur IT Sicherheit (Standards, Tools)
13
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Firewall, Netztrennung, Virenschutz.

Einzuhaltende Normen und Vorschriften
DSGVO, Landesdatenschutzverordnung.

Monitoring und Reporting liber Bedrohungen (Viren, ...) und Angriffe (Hacker, ...)
In Lésung vorhanden.

Loschkonzepte, Verschliisselung, Datenschutzrichtline, ...
Individuell nach Kundenvorgabe.

6) Nutzungsordnung

»

»

Benutzervereinbarung (Templates)?
Ja, ist aber individuell je nach Schule.

Was kann als Dokumente zur Verfligung gestellt werden?
Musternutzungsordnung, Musterdatenschutzordnung, AVV

7) Basisdokumentation

»

»

Elektronische / Print Version (Iserv / Univention) erhéltlich?
Ja.

Technische Basisdokumentation erhéltlich (IP Adressbereiche / Verkabelung / Verteiler-
raume)?
Ja, z.B. mitiDoit.

Weitere Services und Leistungen

1) Darstellung der Lieferfahigkeit (Service Konzept)

Die Lieferfahigkeit und der zeitliche Zusammenhang steht in Abhangigkeit zu den gewiinschten Losungen/Ap-
plikationen der Schule oder des Trégers.

Eine Einschétzung ist hier schwer mdglich, da uns die Voraussetzungen vor-Ort nicht bekannt sind. Es gibt di-
verse Abhéngigkeiten bezogen auf Gebaudestruktur, Bestand an Hard und Software, Personal etc.

»

»

»

Wie lange wiirde es dauern, ein System in einer Schule aufzusetzen und einzurichten?
Siehe oben.

Wie viele Schulen kann der Dienstleister in einer Woche bedienen?
Siehe oben.

Wie viele Mitarbeiter stehen fiir den AuBBendienst zur Verfligung?

14
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Siehe oben.

»  Wie viele Mitarbeiter stehen fiir System-Schulungen zur Verfligung?
Siehe oben.

» Wie ist der Telefon Support organisiert?
Siehe oben.

» Gibt es Kooperationen mit lokalen oder liberregionalen Dienstleistern (Callcenter, IT-
Dienstleister etc.)?
Siehe oben.

2) Zusammenspiel mit Landeslésungen / Schulportal

Méglichst alle digitalen Dienste fiir Lehrende und Lernende in der Schule sollen Giber das Schulportal SH bereitgestellt
werden. Dadurch missen sich die Nutzerinnen und Nutzer nur einmal anmelden, um auf alle diese Dienste zugreifen zu
kénnen. Im Schulportal SH werden als erste Dienste das Lernmanagement itslearning und die E-Mail fiir Lehrkréfte be-
reitgestellt. Neben der Einbindung von School-SH (einheitliche Schulsoftware) sind weitere Dienste in Vorbereitung.

In diesem Kapitel kann der Dienstleister darlegen, inwieweit sein Angebot mit dem Schulportal und ggfs. anderen Lan-
desldsungen zusammenwirkt, bzw. welche Planungen es gibt die Losung an das Schulportal anzuschlieBen.

Da der Landesverzeichnisdienst auf dem UCS-LDAP beruht, sind die Anbindung an das Schulportal und andere
Landeslésungen grundsatzlich maglich.

3) Weitere Leistungen

In diesem Abschnitt hat der Dienstleister die Mdglichkeit, auf weitere Leistungen im Bereich der Unterstiitzung von
Schulen und Trdgern hinzuweisen.

Beratung bei Hard- und Software

Netzwerkdesign

Inventarisierung

Konzeption einer individuellen Losung, zugeschnitten auf den Bedarf der Schule oder des Tragers

Exklusive Konditionen bei bestimmten Losungen durch Volumenrabatte
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